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Sebagai bank dengan aset terbesar yaitu Rp. 410,619 triliun atau 13,65% dari 

seluruh total aset perbankan di Indonesia, Bank Mandiri memiliki tujuan utama 

untuk menjadi lembaga keuangan Indonesia yang paling dikagumi dan selalu 

progresif. Salah satu cara yang digunakan untuk mencapai tujuan tersebut 

adalah pemanfaatan teknologi informasi (IT) secara menyeluruh. Akan tetapi, 

untuk mencapai tujuan tersebut, Bank Mandiri memiliki kendala atau risiko 

yang harus dihadapi. Pada case study paper ini akan dibahas mengenai 

penerapan ISO 31000 sebagai manajemen risiko IT pada PT. Bank Mandiri, 

Tbk. Implementasi tersebut meliputi identifikasi risiko menggunakan teknik 

Failure Mode and Effects Analysis (FMEA), analisis risiko, evaluasi risiko dan 

perlakuan risiko.  
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PENDAHULUAN 

 

Bank Mandiri merupakan bank dengan aset 

terbesar yaitu Rp. 410,619 triliun atau 

13,65% dari seluruh total aset perbankan di 

Indonesia. Tujuan utama dari Bank Mandiri 

adalah menjadi lembaga keuangan 

Indonesia yang paling dikagumi dan selalu 

progresif. Untuk mencapai tujuan tersebut, 

Bank Mandiri menggunakan teknologi 

informasi (IT) sebagai enabler operasional 

(transaksi) perbankan. Dengan kata lain, IT 

digunakan sebagai sarana untuk 

mempermudah pelayanan sehingga 

memberikan kenyamanan dan kepuasan 

kepada nasabah. Kepuasan nasabah 

ditentukan oleh kualitas produk dan 

layanan yang dikehendaki nasabah, 

sehingga jaminan kualitas menjadi prioritas 

utama bagi bank. 

Akan tetapi, penerapan teknologi 

informasi apabila tidak sesuai dengan arah 

bisnis  perusahaan,  maka akan 

menimbulkan risiko. Risiko yang timbul 

akibat penerapan teknologi informasi yang 

salah dapat menyebabkan implementasi 

proses bisnis yang tidak optimal, kerugian 

finansial, menurunnya reputasi perusahaan, 

dan semua hal yang mempengaruhi 

pencapaian tujuan perusahaan. Oleh 

karena itu diperlukan sebuah manajemen 

risiko yang dapat diimplementasikan 

dengan mudah dan sederhana. 

 

PROSES MANAJEMEN RISIKO ISO 31000 

 

R i s i ko  a d a l a h  e fe k  d a r i 

ketidakpastian terhadap tujuan (ISO guide 

73:2009). Risiko merupakan fungsi 

kemungkinan (likelihood) sumber ancaman 

(threat-source) mengeksploitasi kerentanan 

(vulnerability) potensial, yang menghasilkan 

dampak (impact) kejadian yang merugikan 

organisasi [16]. Risiko-risiko yang terdapat 

dalam pemanfaatan IT dapat berdampak 

negatif terhadap kualitas layanan yang 

diberikan kepada nasabah, sehingga 

bidang 
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membutuhkan penanganan atau 

manajemen terhadap risiko. 

Pada case study paper ini, penulis 

menggunakan ISO 31000 sebagai 

manajemen risiko IT pada PT. Bank Mandiri, 

Tbk. Secara umum, proses manajemen 

risiko yang terdapat pada ISO 31000 

tampak pada gambar 1 berikut ini  
 

Menentukan Konteks 

 

Posisi IT pada Bank Mandiri adalah 

sebagai enabler operasional (transaksi) 

perbankan. Hal ini sesuai dengan tujuan 

utama divisi Technology and Operations 

Bank Mandiri pada laporan tahunan 2010 

yaitu IT digunakan untuk menciptakan nilai 

agar meningkatkan pertumbuhan bisnis dan 

memperkuat loyalitas nasabah melalui 

keunggulan layanan kelas dunia agar 

menjadi lembaga keuangan Indonesia yang 

paling dikagumi dan selalu progresif. Dari 

pernyataan tujuan tersebut, terdapat 

elemen utama yang harus diperhatikan 

yaitu memperkuat loyalitas nasabah. 

Loyalitas nasabah dipengaruhi oleh 

kepuasan nasabah terhadap layanan yang 

diberikan. 

Untuk kepuasan nasabah terhadap 

layanan, ada dua hal pokok yang saling 

berkaitan erat yaitu harapan nasabah 

terhadap kualitas layanan (expected quality) 

dan persepsi nasabah terhadap kualitas 

layanan (perceived quality). Nasabah selalu 

menilai suatu layanan yang diterima 

dibandingkan dengan apa yang diharapkan 

atau diinginkan [3]. Kepuasan nasabah 

harus disertai dengan loyalitas nasabah. 

Kepuasan nasabah menyangkut apa yang 

diungkapkan oleh nasabah tentang persepsi 

dan harapannya terhadap layanan 

perbankan yang diperoleh dari bank. 

Sedangkan loyalitas berkaitan dengan apa 

yang dilakukan nasabah setelah 

berinteraksi dalam suatu proses layanan 

perbankan  
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Gambar 1 Proses Manajemen Risiko ISO 31000 

Gambar 2 Potensi Risiko 
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Asesmen Risiko 

 

Untuk mencapai tujuan utama 

(meningkatkan loyalitas nasabah) tersebut, 

Bank Mandiri tentu memiliki kendala atau 

risiko yang harus dihadapi. Risiko-risiko 

tersebut berkaitan dengan kepuasan 

nasabah yang nantinya akan mempengaruhi 

tingkat loyalitas.  Faktor-faktor tersebut 

adalah sebagai berikut: 

 

1. Service Quality 

Layanan merupakan salah satu faktor 

yang mempengaruhi  kepuasan 

nasabah. Kualitas layanan berpengaruh 

positif dan signifikan terhadap 

kepuasan nasabah. Hal ini berarti 

bahwa semakin baik kualitas layanan 

yang diberikan oleh Bank Mandiri, maka 

nasabah semakin merasa puas 

terhadap layanan tersebut. Hubungan 

kualitas layanan dan kepuasan nasabah 

tidak lepas dari pembicaraan kreativitas 

layanan perbankan. Untuk mewujudkan 

suatu layanan berkualitas yang 

bermuara pada kepuasan nasabah, 

bank harus mampu mengidentifikasi 

siapa nasabahnya sehingga mampu 

memahami tingkat persepsi dan 

harapan nasabah atas kualitas layanan. 

Kepuasan nasabah merupakan 

perbandingan antara persepsi dengan 

harapan nasabah terhadap layanan 

perbankan yang dirasakan nasabah. 

 

2. Product Quality 

Kualitas produk adalah suatu bentuk 

dengan nilai kepuasan yang kompleks

[4]. Nasabah membeli jasa perbankan 

untuk menyelesaikan masalah dan 

nasabah memberikan nilai dalam 

proporsi terhadap kemampuan layanan 

untuk melakukan hal tersebut. Nilai 

yang diberikan oleh nasabah 

berhubungan dengan benefit atau 

keuntungan yang akan diterimanya. 

Kualitas produk perbankan didapatkan 

dengan cara menemukan keseluruhan 

harapan nasabah, meningkatkan nilai 

produk atau pelayanan dalam rangka 

memenuhi harapan nasabah tersebut. 

 

3. Customer Value 

Faktor selanjutnya yang mempengaruhi 

kepuasan nasabah adalah nilai bagi 

nasabah (customer value). Customer 

value adalah traddeoff antara persepsi 

nasabah terhadap kualitas, manfaat 

produk dan pengorbanan yang 

dilakukan lewat pengorbanan yang 

dibayar [2]. Sebuah produk atau 

layanan perbankan dikatakan memiliki 

nilai yang tinggi di mata nasabah 

apabila mampu memberikan kualitas, 

manfaat dan pengorbanan yang 

seminimal mungkin. 

 

Berdasarkan uraian tersebut, 

hubungan antara faktor-faktor yang dapat 

menyebabkan sebuah risiko terlihat seperti 

pada gambar 2 berikut ini. 

Gambar 2 Faktor-faktor yang 

Mempengaruhi Loyalitas Nasabah 

Untuk meningkatkan loyalitas 

nasabah, Bank Mandiri memiliki layanan IT 

yang disebut dengan  e-channel, yaitu 

layanan yang diberikan oleh Bank Mandiri 

untuk dapat menjangkau seluruh 

nasabahnya. E-channel merupakan produk 

layanan 24 jam yang dapat dinikmati oleh 

para nasabahnya. Produk tersebut adalah 

sebagai berikut: 

 

1. Mandiri Call 14000 

Merupakan  layanan perbankan otomatis 

melalui telepon atau ponsel yang 

membuat nasabah semakin dekat 

dengan rekening dan memudahkannya 

I Made Andhika 
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mengatur perbankan lebih leluasa tanpa 

batasan waktu dan tempat. 

2. Mandiri Internet Banking 

Merupakan layanan perbankan yang 

dapat diakses melalui komputer/laptop 

yang terkoneksi dengan internet. 

Layanan ini mempermudah nasabah 

untuk melakukan transaksi perbankan 

yaitu hanya dengan mengakses 

www.bankmandiri.co.id. Mandiri Internet 

ditunjang sistem keamanan yang 

berlapis sehingga memberikan rasa 

aman kepada nasabah. 

3. Mandiri ATM 

Merupakan layanan perbankan yang 

mempermudah nasabah untuk 

melakukan transaksi perbankan secara 

otomatis tanpa harus ke bank. Untuk 

merealisasikan strategi wholesale 

transaction banking, Bank Mandiri 

sampai dengan akhir 2010 telah 

memiliki 6488 mesin ATM yang tersebar 

baik di dalam maupun luar negeri. 

4. Mandiri SMS 

Merupakan layanan perbankan yang 

dapat digunakan melalui ponsel untuk 

melakukan transaksi perbankan dengan 

mudah dan fleksibel yaitu menggunakan 

teknologi Short Message Service (SMS). 

Produk terbaru Mandiri SMS adalah m-

ATM. Dengan layanan m-ATM, nasabah 

Bank Mandiri yang telah menjadi 

pengguna Mandiri SMS bisa melakukan 

pembelian barang, pembayaran dan tarik 

tunai di merchant m-ATM langsung dari 

ponselnya. 

5. Electronic Data Capture (EDC) 

Selain ATM, Bank Mandiri juga 

meningkatkan Electronic Data Capture 

sehingga para nasabah dapat 

menggunakan kartu ATM untuk 

bertransaksi non tunai di tempat-tempat 

perbelanjaan sehingga para nasabah 

tidak perlu lagi membawa uang tunai 

yang banyak dalam berbelanja. EDC 

menggunakan sistem debit yang berbeda 

dengan kartu kredit. 

 

Akan tetapi, pemanfaatan produk e-

channel tersebut memiliki risiko yang dapat 

mempengaruhi layanan. Identifikasi risiko 

dilakukan dengan menggunakan teknik 

Failure Mode and Effects Analysis (FMEA) 

dan terangkum pada pembahasan berikut 

dan disertai dengan permasalahan yang 

pernah terjadi. 

1. Koordinasi Mandiri Call dengan Sistem 

Perbankan 

Risiko yang mungkin terjadi adalah 

koordinasi antara Mandiri Call dengan 

Sistem Bank Mandiri. Permasalahan 

yang pernah terjadi adalah pembobolan 

rekening nasabah oleh orang lain yang 

memanfaatkan celah koordinasi tersebut 

[5]. Kasus ini tentu saja akan 

mengurangi kepercayaan nasabah 

terhadap layanan yang diberikan oleh 

bank Mandiri, sehingga nasabah akan 

berpikir untuk memilih bank lain yang 

dapat memberikan kenyamanan. 

Penanggulangan yang dilakukan oleh 

Bank Mandiri adalah melakukan ganti 

rugi terhadap nasabah dan memberikan 

jaminan bahwa hal serupa tidak akan 

terjadi lagi. Dan selain itu, Bank Mandiri 

harus menerapkan sistem terintegrasi 

yang dapat menjamin koordinasi setiap 

teknologi IT yang digunakan. 

 

2. Internet Banking 

Risiko yang muncul dari internet banking 

adalah jika layanan internet banking 

tidak dapat diakses oleh nasabah 

sehingga akan mempengaruhi transaksi 

perbankan dan kepercayaan nasabah 

terhadap layanan yang diberikan oleh 

Bank Mandiri. Permasalahan yang 

pernah terjadi adalah kadaluarsanya 

s i t u s  B a n k  M a n d i r i 

(www.bankmandiri.co.id) sehingga situs 

tersebut tidak dapat diakses [6]. 

Penanggulangan yang dilakukan oleh 

Bank Mandiri adalah secepat mungkin 

melakukan pembayaran perpanjangan 

penggunaan domain tersebut, sehingga 

internet banking dapat digunakan 

kembali. Selain itu, perlu adanya sebuah 

I Made Andika. 
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bagian untuk mengurusi situs tersebut 

agar kejadian serupa tidak terulang lagi. 

 

3. Kesalahan Sistem ATM 

Risiko yang mungkin terjadi dari ATM 

adalah kesalahan sistem ATM dan 

pembobolan ATM itu sendir i . 

Permasalahan yang terjadi adalah 

terpotongnya saldo nasabah di mesin 

ATM ketika melakukan penarikan tunai , 

tetapi nasabah tidak mendapatkan uang 

yang ditarik tersebut [7]. Permasalahan 

lainnya adalah transfer uang antar 

rekening yang tidak sampai ke tujuan 

tetapi saldo tabungan telah terpotong 

[8], pemblokiran kartu ATM tanpa 

konfirmasi [9], tertelannya kartu ATM 

dan cara penanggulangan yang berbelit-

belit [10]. Hal-hal tersebut tentu akan 

mempengaruhi  kepuasan dan 

kenyamanan pelanggan sehingga dapat 

mempengaruhi transaksi perbankan 

yang akan terjadi. Solusi yang mungkin 

adalah penerapan pelayanan pengaduan 

dan penanggulangan yang efektif untuk 

meningkatkan kualitas pelayanan bank. 

 

4. Permasalahan Kartu Kredit 

Risiko yang mungkin terjadi dari kartu 

kredit adalah kredit macet atau nasabah 

tidak membayar tagihan, dan laporan ke 

nasabah mengenai bunga kartu kredit. 

Permasalahan yang telah terjadi adalah 

a k t i v a s i  k a r t u  k r e d i t  y a n g 

membingungkan [11], bunga kartu kredit 

Mandiri yang tidak transparan [12]. 

Kasus tersebut dapat memberikan 

kesan buruk bagi nasabah, sehingga 

dapat mempengaruhi minat nasabah 

untuk menggunakan layanan kartu kredit 

Bank Mandiri. Solusinya adalah Bank 

Mandiri memberikan surat keterangan 

tagihan disertai dengan rincian bunga 

kartu kredit. 

Untuk lebih jelasnya menggenai 

teknik FMEA dapat dilihat pada tabel 1 

berikut ini: 

 

Dalam proses evaluasi terhadap 

seberapa sering sebuah peristiwa terjadi 

dapat dilihat pada tabel 2 berikut. 

 

Tabel 2 Tingkatan Besarnya Dampak dan 

Frekuensi Terjadinya Risiko 

 

Selain itu, tingkatan dampak 

terhadap proses perbankan yang mungkin 

terjadi seperti pada tabel 3 berikut. 

 

Tabel 3 Risk Determination Matrix 
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Level Business Impacts Likelihood 

0 
Dampak yang 

hampir tidak 

signifikan 

Hampir mustahil 

terjadi 

1 
Dampak kecil atau 

Besar 
Jarang terjadi 

2 
Dampak yang 

signifikan 
Mungkin terjadi 

3 Dampak besar Sering terjadi 

4 

Dampak yang 

dapat mengancam 

kelangsungan 

bisnis 

Sangat sering 

terjadi 

  
Impact 

High Moderat

e 
Low 

Likeli 

hood 

High High High 
Modera

te 

Moder

ate 
High 

Moderat

e Low 

Low 
Mode

rate 
Low Low 
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Penyebab gagal 
Pengendalian penyebab 

gagal saat ini 

K

e

m

u

n

g

k

i

n

a

n 

Pengendalian 

deteksi dini 

D

e

t

e

k

s

i 

RPN 

1 Mandiri Call 

Operator sibuk 

Layanan down 

Kurang koordinasi 

antar sistem yang 

menyebabkan 

pembobolan rekening 

nasabah 

Mengurangi kepuasan, 

kepercayaan dan kenyamanan 

nasabah (customer value) 

8 

   Kurangnya 

koordinasi antara 

operator Mandiri 

call dengan sistem 

banking (kantor 

cabang) yang 

Human error 

System Error/

failure 

Perbaikan koordinasi 

antar sistem 

Ganti rugi dan 

penjelasan kepada 

nasabah mengenai 

penyebab kegagalan 

4 

Menggunakan 

manajemen risiko 

ORM, RCSA, KRI 

dan IAM 

2 64 

2 Internet banking 

Server down 

Penyalahgunaan 

account nasabah 

Kadaluarsa domain 

web 

Peretasan web 

Mengurangi kepuasan, 

kepercayaan, kenyamanan 

nasabah (customer value) 

Mengurangi jumlah transaksi 

perbankan 
8 

  Human error 

System Error/failure 

Pembayaran 

perpanjangan masa 

domain 

Evaluasi dan 

perbaikan internet 

banking termasuk 

perbaikan security 

system 

3 

Menggunakan 

manajemen risiko 

ORM, RCSA, KRI 

dan IAM 

2 48 

3 ATM 

Perampokan dan 

Pembobolan ATM 

Kegagalan penarikan 

tunai 

Kegagalan transfer 

antar rekening bank 

Mengurangi jumlah transaksi 

perbankan 

Merugikan nasabah sehingga 

mengurangi faktor customer 

value 
8 

  

System error/failure 
Perbaikan sistem ATM 

secepat mungkin 
4 

Menggunakan 

manajemen risiko 

ORM, RCSA, KRI, 

IAM dan inisiatif 

DQA 

3 96 

4 EDC 

Aktivasi kartu kredit 

yang membingungkan 

Laporan bunga yang 

kurang transparan 

Mengurangi kepuasan, 

kepercayaan, kenyamanan 

nasabah (customer value 

8 

  System error/failure 

Human error 

Pemberian report bunga 

KK secara transparan 

dan sistem aktivasi KK 

yang lebih mudah 

dilakukan 4 

Menggunakan 

manajemen risiko 

ORM, RCSA, KRI, 

IAM dan inisiatif 

DQA 2 64 

Tabel 1 Implementasi FMEA 
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2 48 
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Kegagalan transfer 
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System error/failure 
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4 

Menggunakan 
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3 96 
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Aktivasi kartu kredit 

yang membingungkan 

Laporan bunga yang 

kurang transparan 

Mengurangi kepuasan, 

kepercayaan, kenyamanan 

nasabah (customer value 
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  System error/failure 
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Pemberian report bunga 

KK secara transparan 

dan sistem aktivasi KK 

yang lebih mudah 

dilakukan 4 
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ORM, RCSA, KRI, 

IAM dan inisiatif 

DQA 2 64 

Tabel 1 Implementasi FMEA 
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Dengan demikian penilaian-penilaian 

risiko berdasarkan peristiwa yang telah 

diuraikan sebelumnya adalah: 

Tabel 4 Peringkat Risiko 

Server down atau kadaluarsanya 

domain internet jarang terjadi, akan tetapi 

dampak yang diberikan sangat besar 

terhadap jumlah transaksi perbankan yang 

mungkin terjadi. Begitu juga dengan line 

pengaduan (Mandiri Call). Jika kurangnya 

koordinasi antar sistem ini terjadi, maka 

nasabah akan sangat dirugikan. Hal ini akan 

berdampak pada berkurangnya rasa 

percaya terhadap layanan tersebut dan 

tentu akan menurunkan minat nasabah 

untuk menggunakan layanan. 

Untuk masalah kerusakan ATM dan 

Laporan bunga kartu kredit sangat sering 

terjadi, sehingga mendapat level 3. Jika 

terus terjadi, maka dapat dipastikan 

nasabah akan kecewa dan akan 

menurunkan rasa percaya nasabah 

terhadap layanan ini. Selain itu, dampak 

yang lebih menakutkan adalah jika dalam 

benak nasabah telah tertanam suatu nilai 

(customer value) bahwa layanan tidak dapat 

diandalkan, maka nasabah akan mencari 

bank lain dengan kualitas layanan 

perbankan yang jauh lebih baik. 

Peringkat tersebut juga mengacu 

pada laporan tahunan Bank Mandiri yang 

menyatakan bahwa rasio transaksi 

perbankan melalui e-channel sebesar 85% 

pada tahun 2010. 

 

 

Gambar 3 Total dan Rasio Transaksi 

Monetary Bank Mandiri 

 

Perlakuan Risiko 

 

Perlakuan risiko yang paling tepat 

dalam mengatasi permasalahan yang 

sesuai dengan pembahasan ini adalah 

dengan mitigasi, yaitu melakukan perlakuan 

risiko untuk mengurangi kemungkinan 

munculnya risiko, atau mengurangi dampak 

risiko jika terjadi, atau mengurangi 

keduanya yaitu kemungkinan dan dampak. 

Beberapa metode untuk melakukan 

mitigasi antara lain dengan menggunakan 

Ishikawa diagram, FMEA serta perbaikan 

prosedur dan kebijakan. Kegiatan 

pengendalian ini merupakan salah satu 

metode yang penting dalam melakukan 

mitigasi risiko. Beberapa bentuk kegiatan 

pengendalian antara lain adalah review oleh 

manajemen puncak, review oleh atasan, 

pemisahan tugas dan tanggung jawab, 

pemeriksaan secara fisik, pemantauan 

indikator kinerja atau proses, serta 

pelatihan dan pendidikan untuk 

meningkatkan keterampilan. Risiko 

memang tidak dapat ditolak, tetapi akan 

lebih baik jika perusahaan lebih siap untuk 

menghadapinya. 
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Level Peristiwa 

2 Internet Banking 

2 Mandiri Call 

3 ATM 

3 EDC 



Majalah Ilmiah UNIKOM   Vol.10  No. 1 

31 H  a  l  a  m a  n 

 

 

 

Monitoring dan Review 

 

Monitoring adalah pemantauan rutin 

terhadap kinerja aktual proses manajemen 

risiko dibandingkan dengan rencana atau 

harapan yang akan dihasilkan. Review 

adalah peninjauan atau pengkajian berkala 

atas kondisi saat ini dan dengan fokus 

tertentu. Monitoring dan review merupakan 

bagian dari proses manajemen risiko yang 

memastikan bahwa seluruh tahapan proses 

dan fungsi manajemen risiko memang 

berjalan dengan baik.  

Terdapat tiga macam bentuk 

monitoring dan review  

 

 
Gambar 4 Bentuk Monitoring dan Review 
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Gambar 5 Tata Kelola Manajemen Risiko Bank Mandiri 
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Manajemen risiko perusahaan 

adalah sebuah upaya yang dilaksanakan 

oleh Dewan Komisaris, Direksi, jajaran 

manajemen, dan karyawan perusahaan 

untuk mengidentifikasi, menganalisis, 

mengelola, serta menangani risiko-risiko 

yang dapat mempengaruhi pencapaian 

sasaran perusahaan. Proses pengelolaan 

dan penanganan risiko yang terdapat pada 

Bank Mandiri telah sesuai dengan 

menajemen risiko perusahaan yang 

semestinya  

KESIMPULAN 

 

 

Berdasarkan uraian yang telah 

disampaikan, ternyata terdapat hal-hal 

berikut ini. 

1. Objective dari IT Bank Mandiri adalah 

menciptakan nilai untuk meningkatkan 

pertumbuhan bisnis dan memperkuat 

loyalitas nasabah melalui keunggulan 

layanan kelas dunia agar menjadi 

lembaga keuangan Indonesia yang 

paling dikagumi dan selalu progresif. 

Dalam hal ini IT berperan sebagai 

enabler operasional perbankan. 

2. Kualitas layanan, kualitas produk dan 

Customer Value mempengaruhi 

kepuasan nasabah. 

3. Risiko muncul karena faktor-faktor yang 

mempengaruhi kepuasan dan loyalitas 

nasabah. 

4. Peringkat risiko berdasarkan pada 

seringnya kerusakan yang terjadi serta 

dampak yang ditimbulkan dari 

kerusakan tersebut. 

5. Perlakuan risiko menggunakan mitigasi. 
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