
BAB II 
Dasar-Dasar Keamanan Sistem Informasi 

 

 



Pendahuluan 

 



Terminologi 
• Kriptografi (cryptography) merupakan ilmu dan seni untuk menjaga pesan agar aman. 

(Cryptography is the art and science of keeping messages secure. [40]) “Crypto” berarti 
“secret” (rahasia) dan “graphy” berarti“writing” (tulisan) [3]. Para pelaku atau praktisi 
kriptografi disebut cryptographers. Sebuah algoritma kriptografik (cryptographic 
algorithm), disebut cipher, merupakan persamaan matematik yang digunakan untuk 

proses enkripsi dan dekripsi. Biasanya kedua persamaan matematik (untuk enkripsi 

dan dekripsi) tersebut memiliki hubungan matematis yang cukup erat.. 

 

 



Kriptografi dan Sistem Informasi 

 

 

 

Keamanan untuk Sistem Informasi 

Informasi ditujukan untuk segolongan tertentu 

SI dengan kriptografi 

4 Aspek Fundamental dari Sistem Kriptografi 

Kerahasiaan (Confidentiality) 

Integritas Data (Data Integrity) 

Otentifikasi (Authentication) 

Ketiadaan Penyangkalan (Non-Repudiation) 

 

 

 



Mekanisme Kriptografi 

 

 

 

Mekanisme sistem kriptografi bekerja dengan cara 

menyandikan pesan menjadi kode rahasia yang dimengerti oleh 

pelaku sistem informasi saja. 

Istilah umum yang digunakan pada kriptografi : 

Plaintext 

Chiphertext 

Cipher 

Enkripsi 

Dekripsi 

Kriptosistem 

 

 

 



Enkripsi 

• Enkripsi Dibentuk berdasar suatu algoritma yang akan 

mengacak suatu informasi menjadi bentuk yang tidak dapat 

dibaca / di lihat 

• Dekripsi adalah proses dengan algoritma yang sama untuk 

mengembalikan pesan kebentuk aslinya 

• Algoritma yang digunakan harus terdiri dari susunan 

prosedur yang direncanakan secara hati-hati dan efektif. 

• Muncul algoritma kriptografi Simetris, Asimetris dan Single 

Way 

 

 

 

 

 

 

 



Enkripsi 
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Fungsi Matematika Enkripsi 

 



Elemen Ekripsi 

Berdasarkan cara memproses teks (plaintext), cipher dapat 
dikategorikan menjadi dua jenis: block cipher and stream cipher. 
Block cipher bekerja dengan memproses data secara blok, 

dimana beberapa karakter / data digabungkan menjadi satu blok. 

Setiap proses satu blok menghasilkan keluaran satu blok juga. 

Sementara itu stream cipher bekerja memproses masukan 

(karakter atau data) secara terus menerus dan menghasilkan data 

pada saat yang bersamaan. 
 

 



Elemen Ekripsi 



Elemen Ekripsi 



Elemen Ekripsi 



Elemen Ekripsi 



Elemen Ekripsi 
Caesar cipher dan ROT13 disebut juga “monoalphabetic ciphers” karena setiap huruf 

digantikan dengan sebuah huruf. Huruf yang sama akan memikili pengganti yang sama. 

Misalnya huruf “a” digantikan dengan huruf “e”, maka setiap huruf “a” akan digantikan 

dengan huruf “e”. Mono alphabetic cipher ini agak mudah dipecahkan dengan menganalisa 

ciphertext apabila beberapa informasi lain (seperti bahasa yang digunakan) dapat diketahui. 

Salah satu cara penyerangan (attack) yang dapat dilakukan adalah dengan menganalisa 

statistik dari frekuensi huruf yang muncul. Cara ini disebut frequency analysis [39]. Stallings 
dalam bukunya [40] menunjukkan statistik kemunculan huruf untuk tulisan dalam bahasa 

Inggris, dimana huruf “e” yang paling banyak muncul. Cara yang sama dapat dilakukan untuk 

mencari distribusi penggunaan huruf dalam teks berbahasa Indonesia. 

 



Elemen Ekripsi 

 



Elemen Ekripsi 
• Aplikasi dari Enkripsi 

Contoh penggunaan enkripsi adalah program Pretty Good Privacy (PGP) [15], dan secure 

shell (SSH). Program PGP digunakan untuk mengenkripsi dan menambahkan digital siganture 

dalam e-mail yang dikirim. Program  SSH digunakan untuk mengenkripsi sesion telnet ke 

sebuah host. Hal ini akan dibahas lebih lanjut pada bagian lain. 

 
Public-key Cryptography VS Symetric Cryptography 



Elemen Ekripsi 

 



Elemen Ekripsi 

 



Elemen Ekripsi 

 



Elemen Ekripsi 
• Hash function merupakan 

fungsi yang bersifat satu arah 

dimana jika kita masukkan 

data, maka dia akan 

menghasilkan sebuah 

“checksum” atau “fingerprint” 

dari data tersebut.  

 



Elemen Ekripsi 



TUGAS II (Kelompok) 

• Membuat Aplikasi KRIPTOGRAFI 
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