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SISTEM MONITORING MENGGUNAKAN MINI PC RASPBERRY PI

Tauriq Djasa Permana
Jurusan Teknik Komputer, Fakultas Teknik dan I[lmu Komputer
Universitas Komputer Indonesia, J1. Dipati Ukur No. 112-116 Bandung
torig60@gmail.com

ABSTRAK

Keperluan sistem monitoring saat ini semakin mempermudah pengguna dalam melakukan monitoring
tempat, seperti rumah. Kebutuhan akan sistem monitoring, umumnya akan membutuhkan perangkat
keras seperti komputer desktop (PC) dan kamera sebagai perangkat penunjang. Namun biaya untuk
perangkat keras dan pengeluaran biaya listrik untuk penggunaan PC desktop pada sistem monitoring
membutuhkan biaya yang cukup mahal. Penggunaan dari Mini PC Raspberry Pi sebagai pengganti
PC desktop, adalah untuk mendapatkan biaya pembangunan sistem serta penggunaan biaya listrik
yvang lebih murah. Raspberry Pi yang digunakan memiliki ukuran perangkat yang kecil, serta
processor ARM 700MHz, kapasitas RAM sebesar 512MB, dan kamera eksternal SMP dari jenis
PiNoir. Berdasarkan hasil pengujian yang dilakukan menunjukkan bahwa kinerja Raspberry Pi
didapatkan penggunaan CPU mencapai 100% dari kapasitas dan penggunaan RAM mencapai 32%
dari kapasitas yang tersedia. Walaupun dengan beban pemrosesan yang tinggi, Raspberry Pi tetap

mampu menggantikan PC desktop dalam melakukan fungsi monitoring, sehingga tujuan
pembangunan sistem serta penggunaan biaya listrik yang murah dapat tercapai.

Kata Kunci :Mini PC, Raspberry Pi, Monitoring

1. PENDAHULUAN

Pada umumnya sistem  monitoring
diterapkan di tempat-tempat umum yang
memerlukan pemantauan seperti, supermarket,
bank, toko-toko dan perkantoran. Selain tempat
umum tersebut, sistem monitoring perlu
dipasang di rumah agar dapat mengawasi
keadaan rumah tersebut. Untuk membangun
sistem  monitoring  tersebut,  umumnya
memerlukan kamera dan PC desktop sebagai
perangkat penunjang. Namun biaya untuk
perangkat keras dan pengeluaran biaya listrik
untuk penggunaan PC desktop pada sistem
monitoring membutuhkan biaya yang cukup
mahal. Penggunaan dari Mini PC Raspberry Pi
sebagai pengganti PC desktop, adalah untuk
mendapatkan biaya pembangunan sistem serta
penggunaan  biaya listrik  yang lebih
murah.Raspberry Pi itu sendiri adalah sebuah
komputer berukuran kecil yang mempunyai
kinerja lebih rendah dari PC desktop yang
memang didesain untuk melakukan pekerjaan
yang lebih ringan. Selain kecil dan murah,
Raspberry Pi juga memiliki konsumsi daya
yang rendah yaitu sekitar 3.5 Watt. Konsumsi
daya tersebut tentu lebih rendah dibandingkan
dengan konsumsi daya pada PC desktop yang
membutuhkan sumber daya kurang lebih 250
Watt. Pada Raspberry Pi sudah tersedia port

RJ45, sehingga  memungkinkan  untuk
menghubungkan Raspberry Pi dengan jaringan
Internet. Selain itu, Raspberry Pi juga tersedia
konektor CSI agar dapat memasang kamera
eksternal. Dengan adanya kamera yang
terpasang tersebut, maka kamera dari Raspberry
Pi tersebut dapat diakses melalui Internet.
PiNoir adalah jenis kamera dari Raspberry Pi
yang mempunyai resolusi sebesar SMP dan
mempunyai ukuran yang kecil serta memiliki
kecepatan fps (frame per second) hingga
mencapai 60 fps.

Dengan memanfaatkan teknologi dari

Raspberry Pi dan PiNoir yang akan difungsikan
sebagai kamera, yang dapat diakses melalui
Internet seperti I[P Camera untuk monitoring
rumah, diharapkan Raspberry Pi  bisa
menggantikan PC  desktop  dari  biaya
pembangunan sistem dan penggunaan biaya
listrik yang lebih murah serta dapat melihat
kemampuan penggunaan CPU dan RAM
Raspberry Pi dalam melakukan fungsi sistem
monitoring rumah.
Ketahanan kemampuan penggunaan CPU dan
RAM Raspberry Pi dalam waktu lama pada saat
melakukan fungsi sistem monitoring rumah
merupakan tujuan dari Tugas akhir ini.
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2. PERANCANGAN

Perancangan ini terdiri dari beberapa tahap,
yaitu ~ menentukkan  topologi  jaringan,
menentukan spesifikasi hardware dan sofiware
yang digunakan, dan perancangan sistem,
Topologi Jaringan
Bagian ini menjelaskan perancangan topologi
jaringan fisik star yang digunakan untuk
membangun  sistem  ini. Sistem  ini
menggunakan media transmisi berupa wireless
dan kabel, untuk perangkat yang ada terdiri dari
PiNoir, Raspberry Pi, router, dan remote client.
Gambar 1 adalah topologi jaringan fisik secara
keseluruhan.

r PiNoir ‘

| Camera B |

| -—— |

| 192.1682.22:8081 | @ Raspberry | |

| Pi N
| 192168222 |

|

|

|

l g ) \\ Router

| 192.168.2.1 Rémote
Home Network Remote Rémote

o Client
I ' S

Gambar 1 Topologi Jaringan

Cara kerja tapologi ini secara umum adalah
sebagai berikut: ketika PINoir dipasangkan pada
konektor CSI yang ada pada mini PC, maka
Raspberry Pi akan melakukan konfigurasi untuk
mengenable PiNoir dengan perintah raspi-
config, setelah di konfigurasi maka lakukan
setting IP Addrees untuk diberikan ke PiNoir,
lalu tes koneksi ke Internet, setelah semua itu
berhasil di setting lakukan tes untuk mengakses
PiNoir dengan memasukkan URL yang telah di
setting sebelumnya.

Spesifikasi Hardware dan Software

Dalam membangun sistem monitoring ini,
diperlukan spesifikasi hardware dan software
yang ditujukan pada tabel 1 dibawah ini.

Tabel 1 Spesifikasi Hardware dan Software

K. Spesifikasi Spesifil

Software

Mini PC (Raspberry - Broadcom BCM2835, | - Sistem Operasi

Pi) prosesor Raspbian Whezzy
ARMI176JZF- S
700 MHz

- GPU VideoCore IV
dan RAM sebesar
512MB.

-2 USB Host. 1 Micro-
USB Power,
110/100 Mbps, RPI

camera connector.

Kamera PiNoir

Remote Client (PC [-Intel i5-3570. CPU| OS Windows7
desktop) 3.40GHz, RAM 4GB
DDR3,  daya/power
250 watt.

TP-Link MR 3020

Router

Modem 3G E153 Huawei

Perancangan Sistem

Dalam proses perancangan ini terdapat beberapa
tahap yang harus dilakukan, diantaranya proses
instalasi, proses konfigurasi dan proses uji coba
sistem. Proses-proses tersebut dapat dilihat pada
gambar diagram alir di bawabh ini.

‘ Mulai

r

Instalasi Sistem
Operasi Raspbian
Wheeaezy

Berhasil
Diinstal

Konfigurasi IP
Address
Raspberry Pi

r

Konfigurasi
Raspberry Pi pada
menu raspi-config

!

Instalasi Software

motion dan ngrok

Pada Raspbermrry
Pi

Berhasil
Diinstal

Konfigurasi motion
dan ngrok

r

Uji Coba Sistem
Monitoring Rumah

Selesai

Gambar 2 Perancangan Sistem

Instalasi Sistem Operasi

Sistem operasi yang digunakan untuk sistem
monitoring rumah ini adalah Raspbian Wheezy.
Berikut ini merupakan langkah-langkah proses
instalasi sistem operasi Raspbian Wheezy.

- Mengunduh image file di
http://www.raspberrypi.org/downloads/
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kemudian pilih Raspbian Wheezy. Setelah itu
tulis data tersebut dengan meggunakan
Win32DiskImager. Win32DiskImager
adalah program yang dapat digunakan untuk
membuat  backup dan restore untuk
perangkat seperti (USB device, SD card dan
lain sebagainya) dan juga dapat digunakan
untuk write image ke SD card untuk Ubuntu
atau Chrome OS sehingga dapat booting
melalui USB yang berisi Raspbian Wheezy.
Jika langkah di atas berhasil, maka akan
menampilkan tulisan  Write  Succesful.
Berikut di bawah ini merupakan gambar dari
cara instalasi Raspbian Wheezy.

- . i —

% Win32 Disk Imager o | B
|| Iimage Fie Device
D: fsoftware RasberrryPi/2013-09-25-wheezy raspbian.mg = R
Progress
74%
Version: 0.9 Cancel Exit
| | 11.2195MB/s

1 2 Complete

§ |
0 Write Successful, |
 ——

Gambar 3 Proses Ekstrak Sistem Operasi

- Setelah langkah diatas berhasil, maka
masukkan SD card ke Raspberry Pi untuk
dilakukan proses booting awal.

Konfigurasi IP Address Pada Raspberry Pi

Pada bagian ini akan dijelaskan bagaimana cara

konfigurasi IP Address pada Raspberry Pi

secara LAN. Ada beberapa langkah yang harus

di perhatikan dalam melakukan konfigurasi ini

yaitu:

- Lakukan konfigurasi di terminal dengan
menggunakan perintah #sudo
nano/etc/network/interfaces.

- Setelah konfigurasi selesai, lalu tekan tombol
CTRL+X dan tekan Y lalu simpan. Lalu ketik
#sudo /etc/init.d/networking restart. Agar
memastikan isi tersebut sudah sesuai dengan
apa yang telah dibuat, maka ketik dengan
perintah #reboot pada terminal.

Konfigurasi Raspberry Pi Saat Awal Booting

Saat pertama kali setelah selesai booting pada
Raspberry Pi, maka lakukan update sistem yang
terbaru dan konfigurasi Raspberry Pi, untuk
update sistem tersebut, pastikan terlebih dahulu

bahwa Raspberry Pi harus terkoneksi dengan
Internet dan pastikan bahwa Raspberry Pi sudah
harus memiliki IP Address.

Instalasi Tools, Motion, Ngrok dan Aplikasi
Pada Raspberry Pi

Tools motion ini diperlukan untuk kamera yang
dipakai agar bisa terhubung dengan Raspberry
Pi dan ngrok merupakan sebuah tunneling atau
bisa dikatakan sebagai aplikasi  yang
menjembatani untuk menerobos sistem firewall
yang ada pada jaringan dan juga bisa digunakan
untuk keperluan agar IP lokal pada Raspberry
Pi bisa diubah menjadi IP publik, sehingga
alamat IP lokalnya akan diubah menjadi sebuah
alamat URL, yang nantinya bisa di akses
melalui Internet.

Konfigurasi Motion dan Ngrok Pada
Raspberry Pi

Berikut ini langkah-langkah untuk melakukan
konfigurasi motion dan ngrok pada Raspberry
Pi:

- Lakukan perubahan pada motion agar dapat
bekerja sesuai dengan keinginan kita dengan
cara #sudo nano /etc/motion.conf, setelah
mengetikkan perintah tersebut maka akan
muncul tampilan seperti gambar dibawah ini.

GNU nano 2 File: /etc/motion.conf

[ Read 747 lines ]
ev P

Gambar 4 Tampilan pada motion.conf

- Lalu lanjutkan untuk konfigurasi ngrok pada
Raspberry Pi. Unzip file yang telah diunduh
dengan perintah #sudo unzip ngrok.zip.
Sebelumnya buat folder terlebih dahulu
dengan mengetik perintah #mkdir ngrok,
setelah itu lakukan unzip pada tempat ini.

- Pastikan Pastikan waktu di Raspberry Pi sudah
sesuai dengan waktu sekarang, untuk
mengubah waktu yang benar dengan mengetik
perintah #date 062019362014 (menset waktu
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untuk tanggal 20, bulan Juni, tahun 2014, jam
19:36 WIB).

- Lakukan funnel, misalnya ingin di tunnel pada
port 8081, maka ketikan perintah #./ngrok
8081. Sebelumnya buat dahulu file bash loop
pada ngrok, file ini berfungsi ketika sever
ngrok updown maka secara langsung bash
loop ini akan looping kembali untuk
melakukan reconnection. Setelah itu save, dan
tambahkan mode x ke file shnya #chmod +x
loop.sh dan jalankan file tersebut dengan
perintah #./loop.sh.

- Jika sukses maka akan ~menampilkan
informasi [link tunnel yang dapat di akses
lewat Internet.

Berikut ini merupakan gambar funnel/ pada

Raspberry Pi  yang sudah Dberhasil di

koneksikan. Keterangan forwarding pada

gambar dibawah ini merupkan URL yang
didapat agar bisa terakses ke Internet, sehingga
remote client hanya tinggal memasukkan

URLnya saja

Gambar 5 Status Koneksi Pada Ngrok

3. PENGUJIAN DAN ANALISA

Pengujian dilakukan pada saat Raspberry
Pi melakukan fungsi monitoring rumabh.
Tujuannya untuk mengetahui bagaimana kinerja
penggunaan CPU usage dan RAM usage pada
Raspberry Pi  dalam melakukan fungsi
monitoring rumah.

Pengujian CPU dan RAM Pada Jaringan
LAN

Pengujian ini dilakukan pada saat kinerja CPU
dan RAM dalam melakukan sistem monitoring
rumah. Berikut ini gambar yang menunjukan
kinerja CPU dan RAM.

Gambar 6 Kinerja CPU dan RAM

Berikut ini merupkan Tabel dari hasil kinerja
penggunaan CPU dan RAM usage.

Tabel 2 Hasil Data CPU dan RAM

oganbian | CPUUsage | RAMUsage |
D B[ ®m [ B [ w8 |8 [w[®B [ w][8B]
9:00 100% 100%) 100% 100%) 100%|111M8  [116M8  [117MB [116MB  [116MB
11:00 100% 100%) 100% 100%| 100%[111MB  |116M8  [117MB  [116MB |116MB
13:00 100% 100%; 100% 100% 100%[111MB  |116M8 [117MB  [116MB |116MB
15:00 100% 100%) 100%) 100%| 100%[111M8  |116M8  [117MB  [116M8  [117MB
17:00 100% 100%) 100% 100%) 100%[111M8  [117M8  [117MB  [116M8 |117MB
15:00 100% 100%) 100% 100%| 100%[117M8  |117M8  [117MB  [116M8  |117MB
21:00 100% 100%| 100% 100%| 100%[117M8  [117M8  [118MB  [117M8  |117MB
2.0 100% 100%| 100% 100%| 100%[117M8  [117M8  [117MB  [117M8  |117MB

Keterangan : H1, H2, dan seterusaya (jumiah hari pengujian)

Berikut ini penjelasan tentang isi tabel di atas.
Penggunaan CPU tersebut mengambil sample
persen rata-rata per 100% dari jumlah total
100% CPU yang tersedia. Untuk jumlah RAM
yang digunakan secara keseluruhan saat kamera
di akses dalam jaringan LAN, sebesar 116MB
yang dipakai dari total memori sebesar 373MB
atau 32% dari kapasitas yang tersedia.
Pengujian ini dilakukan selama lima hari dalam
waktu rentang 14 jam/ 1 hari dengan mengambil
data setiap dua jam sekali sampai rentang yang
telah ditentukan dalam waktu satu hari.

Berikut ini gambar kamera yang diambil pada
jaringan LAN dengan meggunakan aplikasi
VLC media player.

& http://192.168222:8081 - VLC media player =

DIG 1

(] i @ =S

o

Gambar 7 Hasil Tampilan Kamera Pada VLC
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Analisa

Berdasarkan dari  hasil pengujian dan
pengambilan data yang telah dilakukan, berikut
adalah analisa-analisa yang akan dijelaskan.

- Kinerja Raspberry Pi pada penggunaan CPU
yang digunakan mencapai 100% dari
kapasitas tersedia dan penggunaan RAM
yang mencapai 32% dari kapasitas tersedia
atau sebesar 116MB yang terpakai dari total
memori sebesar 373MB. Dengan begitu
terlihat bahwa Raspberry Pi mempunyai
beban yang tinggi dilihat dari penggunaan
CPU yang mencapai 100%.

- Saat kamera di akses melalui Internet, maka
akan muncul laporan permintaan berupa Http
Get yang ada pada tampilan funnel ngrok
yang dijalankan. Dengan bisanya kamera
Raspberry Pi diakses melalui Internet
membuktikan bahwa Raspberry Pi mampu
melakukan fungsi [P Camera pada
umumnya.

- Sumber daya yang digunakan pada
Raspberry Pi saat melakukan sistem
monitoring rumah selama lima hari, sebesar
5V DC dengan daya sekitar 10 Watt yang
didapat dengan mengambil data kuat arus
maksimal sebesar 2A. Dengan kata lain
konsumsi daya yang digunakan Raspberry Pi
lebih sedikit dibandingkan dengan PC
desktop yang sebesar 12V DC dan besarnya
daya sekitar 250 Watt yang didapat dengan
mengambil data spesifikasi power supply
yang digunakan. Sehingga biaya listrik yang
dikeluarkan, jika menggunakan Raspberry Pi
akan jauh lebih hemat. Tabel di bawah ini
merupakan perhitungan perbandingan antara
Raspberry Pi dan PC desktop.

Tabel 3. Perbandingan Daya dan Biaya

Penghitungan Rasperry Pi PC desktop

Daya Daya maksimal Power Supply
5Vx2A=10 watt 250 watt

Waktu T =24jam T =24jam

Energi W =Pxt W =Pxt
W=10watt x 24jam= 0.24 | W=250watt x 24jam= 6
Kwh Kwh

Harga biaya per Kwh. | Biaya = 964 x Kwh Biaya = 964 x Kwh

listrik vang dipakai | Biaya =964 x 0.24= Rp | Biaya =964 x 6 = Rp
untuk golongan 1-3.| 231.36 per hari. 5.784 per hari
Berdasarkan data PLN
1  TJuli 2014 s/d| Jadi total biaya sebulan | Jadi total biaya sebulan
September 2014, untuk | adalah 30 hari x Rp | adalah 30 hari x Rp 5784=
biaya per Kwh sebesar | 231.36=Rp 6.940.8 Rp 173.520

Rp 964

4. KESIMPULAN DAN SARAN

Kesimpulan yang bisa diambil berdasarkan
hasil pengujian, diantaranya:

1. Kemampuan kinerja penggunaan CPU
dan RAM pada Raspberry Pi dalam
melakukan fungsi sistem monitoring
rumah dapat berjalan dengan baik,
walaupun dengan pemrosesan yang
tinggi hingga mencapai 100% dari
kapasitas CPU.

2. Perbandingan Raspberry Pi dengan PC
desktop dari segi sumber daya yang
terpakai, biaya pembangunan sistem
dan biaya pemakaian listrik
menunjukkan bahwa Raspberry Pi lebih
hemat dibandingkan dengan PC
desktop.

Saran yang bisa dilakukan untuk pengembangan
selanjutnya adalah sebagai berikut :

1. Membuat aplikasi web browser sendiri
agar dapat memudahkan dari sisi
pengguna.

2. Menambahkan password dan login dari

sisi keamanan pengguna..
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RANCANG BANGUN PERANGKAT ELEKTRONIK
PENAMPIL TEKS DALAM KODE BRAILLE BERBASIS MIKROKONTROLER

Hidayat', Ridlo Ferari Mauludi’
"2 Jurusan Teknik Komputer Unikom, Bandung
'hidayat@email.unikom.ac.id, *flashofcrushade@gmail.com

ABSTRAK

Saat ini media bacaan bagi penyandang tunanetra terbatas pada media bacaan berupa buku teks
dalam kode Braille yang jumlahnya sangat terbatas. Ketersediaan media bacaan secara elektronik
pun bagi penyandang tunanetra sangat sedikit. Hal ini yang mendorong peneliti untuk melakukan
perancangan dan implementasi perangkat elektronik untuk media bacaan secara elektronik yang
dapat menampilkan teks dalam bentuk kode Braille. Teks yang dibaca berupa teks bahasa Indonesia
yang akan ditampilkan dalam kode Braille tingkat I, yaitu kode Braille yang menggunakan 6 titik.
Perancangan ini terdiri dari perancangan hardware, perancangan software dan perancangan
mekanik. Pada perancangan hardware terdiri dari mikrokontroler ATmega32 yang digunakan
sebagai pengolah data, keypad 4x4 yang digunakan sebagai masukan data dari pengguna, MMC
sebagai media penyimpanan dokumen teks yang akan tampilkan, IC shift register sebagai pengaktif
sel Braille, buzzer sebagai tanda atau informasi masukan data dan Power Bank sebagai catu daya
serta LED sebagai penampil simulasi kode Braille. Hasil pengujian terhadap perangkat menunjukkan
bahwa perangkat yang dibuat dapat berfungsi dengan baik dengan tingkat keberhasilan 100%.

Kata kunci : Kode Braille, Tunanetra, ATmega32.

1. PENDAHULUAN 2.1 Perancangan Hardware

Saat ini media bacaan bagi penyandang
tunanetra terbatas pada media bacaan berupa

Pada perancangan hardware terdapat beberapa
bagian komponen, yaitu Mikrokontroler

buku teks dalam kode Braille yang jumlahnya
sangat terbatas dikarenakan biaya cetak buku
Braille sangat mahal dibandingkan dengan
biaya cetak buku biasa dan memerlukan kertas
yang khusus. Selain dibutuhkan bahan kertas
yang khusus, pada buku cetak Braille akan
dibutuhkan beberapa halaman untuk
menuliskan satu halaman tulisan pada buku
cetak biasa. Selain itu, ketersediaan media
bacaan secara elektronik pun bagi penyandang
tunanetra sangat sedikit. Hal ini yang
mendorong  peneliti  untuk  melakukan
perancangan dan implementasi perangkat
elektronik  untuk media bacaan secara
elektronik yang dapat menampilkan teks dalam
bentuk kode Braille sehingga sejumlah bacaan
buku cetak biasa dan buku-buku -elektronik
dapat ditampilkan oleh perangkat ini. Teks yang
akan dibaca berupa teks bahasa Indonesia yang
akan ditampilkan dalam kode Braille tingkat I,
yaitu kode Braille yang menggunakan 6 titik.

2. PERANCANGAN

Perancangan yang dilakukan terdiri dari
perancangan hardware, perancangan software
dan perancangan mekanik.

ATmega32, modul EMS MMC, Keypad 4x4,
Sel Braille dan Buzzer. Diagram sistem secara
umum ditunjukkan pada Gambar 1.

EMS MMC

K]

KEYPAD 4X4 .
i )| SelBraille

— :> Mikrokontroler
ATmega 32

|:> Buzzer

Gambar 1. Diagram blok Braille Elektronik

Mikrokontroler ATmega32

Blok ini memuat mikrokontroler AVR
ATmega32 yang berfungsi untuk mengolah
data dari keypad, memori eksternal dan juga
berfungsi untuk mengirimkan data karakter ke
sel Braille dan mengatur aktif atau tidaknya
buzzer. Rangkaian mikrokontroler dan koneksi
dengan komponen lainnya ditunjukkan oleh
Gambar 2.
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Gambar 2. Rangkaian ATmega32 dan koneksi
dengan komponen lainnya

Modul EMS MMC

Modul EMS MMC berfungsi untuk membaca
data teks yang tersimpan dalam MMC untuk
selanjutnya dikirimkan ke Mikrokontroler.
Dokumen yang berada pada memori eksternal
akan dipilih berdasarkan pengolahan dari input
keypad yang diolah oleh mikrokontroler.

Keypad 4x4

Keypad 4x4 berfungsi untuk menentukan data
teks yang akan dipilih oleh pengguna.
Selanjutnya, data masukan tersebut akan diolah
oleh Mikrokontroler. Tombol-tombol pada
Keypad dilapisi dengan lempengan logam yang
telah diberikan kode Braille sesuai nomor pada
Keypad 4x4 biasa. Sehingga tombol-tombol
pada Keypad dapat dikenali oleh penyandang

memiliki  tunanetra. = Rangkaian  keypad
ditunjukkan pada Gambar 3.
q i N ™
a a a IS
1 (& 2 (& 3 & A &
m m m m
4 5 6 B
1 1 1 1
ROM1 | § wetiion § netiie § paian
7 8 9 c
1 1 1 1
TS et § sntiien § untin  pui
* ] # D
1 1 1 1
- 1_/2_ I_/Z_ IJ’L I//.L

Gambar 3. Rangkaian keypad 4x4

Data output dari keypad akan dikirim ke
mikrokontroler untuk selanjutnya diolah
sebagai penanda judul dan baris.

Sel Braille

Pada bagian Sel Braille terdapat sejumlah shift
register yang berfungsi untuk menahan data
yang akan ditampilkan pada LED sebagai
penampil kode Braille. Rangkaian shift register
dan LED ditunjukkan pada Gambar 4.

Braille cel!

" Karakter | Karakter 2 Karakter 3 Karakter 20 1

Mikrokontroler | SIPO SIPO SIPO SIPO
ATMega32 " ICT4HCS95 IC74HCS95 IC74HC595 IC74HC595 |

T T T T
N {1111 11111111 1111 [

Gambar 4. Diagram blok sel Braille

Buzzer memuat buzzer yang berfungsi sebagai
penanda ketika terjadi kesalahan dalam
operasional penggunaan alat.

2.2 Perancangan Software

Perancangan  software  dilakukan  untuk
menentukan algoritma yang akan digunakan
pada Mikrokontroler agar dapat mengolah data
dari masukan keypad, mengambil data dari
MMC, melakukan proses konversi data teks ke
kode Braille dan menampilkan kode Braille
hasil konversi ke sel Braille.

Rancangan Kode Braille

Masing-masing alfabet atau karakter memiliki
kode Braille yang terdiri dari enam buah titik.
Pada tahapan ini, diperlukan data dalam bentuk
heksadesimal pada masing-masing karakter
maupun kode Braille untuk memudahkan
pembacaan oleh mikrokontroler. Tabel 1.
(terlampir) memperlihatkan konversi data
karakter dan kode braille yang digunakan pada
penelitian ini.

Rancangan Masukan Keypad

Masukan dari keypad digunakan untuk
melakukan pemanggilan judul, dan
pemanggilan baris pada dokumen teks. Format
masukan keypad adalah sebagai berikut:

Format pertama, yaitu:

* [angka] #,
dengan fungsi:
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* . menekan tombol ‘*’ pada keypad pertama
kali merupakan tanda masukan untuk judul.
[angka] : menekan karakter angka 0-9 pada
keypad sebagai tanda nomor judul yang ingin
dimasukkan.

# : menekan tombol ‘#’ pada keypad sebagai
tanda untuk menampilkan teks pada sel Braille
yang judul sebelumnya sudah dimasukkan.

Format kedua, yaitu:
* [angkal] * [angkal] #

dengan fungsi:

* . menekan tombol ‘*’ pada keypad pertama
kali sebagai tanda masukan untuk judul.
[angkal] : menekan karakter angka 0-9 pada
keypad sebagai tanda nomor judul yang ingin
dimasukkan.

* : menekan tombol ‘*’ pada keypad kedua
kalinya sebagai tanda masukan untuk baris.
[angka2] : menekan karakter angka 0-9 pada
keypad sebagai tanda nomor baris yang ingin
dimasukkan.

# : menekan tombol ‘#’ pada keypad sebagai
tanda untuk menampilkan teks pada sel Braille
yang judul dan baris sebelumnya sudah
dimasukkan dengan posisi karakter berada pada
baris yang sesuai dengan yang telah
dimasukkan.

Contoh: *1*25#, maka yang akan ditampilkan
pada sel Braille adalah judul ke-1 baris ke-25.
Atau jika data masukan adalah *3#, maka yang
akan ditampilkan pada sel Braille adalah judul
ke-3 baris ke-1. Setelah menekan tombol ‘#’,
maka akan menampilkan sejumlah karakter
pertama dokumen pada baris tersebut.

Selain itu, untuk menampilkan data berikutnya
ataupun data selanjutnya baik pada baris yang
sama, baris sebelumnya ataupun baris
sesudahnya digunakan fungsi tombol A, B, C
dan D yang terdapat pada keypad.

Tombol A berfungsi untuk menampilkan
sejumlah karakter berikutnya pada baris yang
sama.

Tombol B berfungsi untuk mengulang sejumlah
karakter sebelumnya pada baris yang sama.
Tombol C berfungsi untuk menampilkan
sejumlah karakter pada baris berikutnya.
Tombol D berfungsi untuk menampilkan
sejumlah karakter pada baris sebelumnya.

Diagram Alir Utama
Diagram alir utama ditunjukkan pada Gambar

5.
Mulai

d

Inisialisasi |«

Inisialisasi
MMC sukses?

Aktifkan Buzzer

v
"D

Aktifkan Buzzer —

Pemasukan
data keypad

v

/\
MMC ada?

v A

/\
Data ada

di MMC?

Ambil Data
MMC

v

Konversi data ke
Braille

v

Tampilkan ke
LED

ﬂ/ Selesai

Gambar 5. Diagram alir utama
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(a)

Inisialisasi program

(b)
FBuffer(x]=
kapital?

(c)
Fbuffer(x|=
angka?

{d)
Fbuffer{x)=
simbol?

(e)
Fbuffer(x]=
spasi?

(o)

X++

A
¥ ¥ Y Y T
¥ 4 4
(f) () {h} i {n) Akhir
Set flagl Set flag2 Set flag3 Clear seluruh flag T pembacaan?

h 4 Y h 4

(i} (k) h
Tambahkan tanda Tambahkan tanda Tambahkan tanda
kapital ke FBuffer2 angka ke FBuffer2 simbol ke FBuffer2

Y

L

- {m)
FBuffer2=FBuffer

Gambar 6. Diagram alir proses konversi

Pada diagram alir utama, inisialisasi sejumlah
variabel dan konstanta serta penentuan
input/output pada pin mikrokontroler dilakukan
terlebih dahulu termasuk inisialisasi MMC.
Selanjutnya, jika inisialisasi MMC berhasil (hal
ini menunjukkan bahwa memori eksternal
tersedia) maka program selanjutnya akan
menunggu proses penekanan tombol pada
keypad. Kombinasi tombol yang harus sesuai
dengan format yang telah dipaparkan pada
bagian rancangan masukan keypad. Kemudian,
kumpulan penekanan tombol pada keypad akan
diolah untuk mencari dokumen sesuai dengan
kode data yang dimasukkan pada MMC. Jika
dokumen yang dicari ada pada MMC maka
proses selanjutnya adalah melakukan konversi
terhadap data teks pada dokumen tersebut ke
dalam kode Braille. Diagram alir untuk proses
konversi diperlihatkan pada Gambar 6. Proses
konversi dari teks ke kode braille meliputi huruf
kapital, huruf kecil, angka dan simbol. Jika
terdapat huruf kapital, maka status flag/ akan
diatur dan akan menambahkan tanda kapital ke
variabel ‘Fbuffer2’. Jika yang terbaca adalah
angka, maka status flag? akan diatur dan akan
menambahkan tanda angka ke variabel
‘Fbuffer2’. Jika yang terbaca adalah simbol,
maka status flag3 akan diatur dan akan
menambahkan tanda simbol ke wvariabel
‘Fbuffer2’. Jika yang terbaca adalah spasi,
maka status semua flag akan dihapus.
Kemudian akan di cek apakah sudah selesai
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proses pembacaan untuk konversi. Jika tidak
makan akan mengulangi proses yang
sebelumnya. Selanjutnya, hasil konversi akan
dikirimkan ke Penampil kode Braille dalam hal
ini ditampilkan pada LED. Diagram alir proses
pengiriman data kode Braille ke penampil kode
Braille diperlihatkan pada Gambar 7. Pada
proses ini, mikrokontroler akan mengaktifkan
SCK dan RCK untuk mengirimkan data ke
penampil Braille. Kemudian, data tersebut akan
dikirim bit per bit pada IC shift register.

( Mulai o | (d) Geser bit pada IC
\ : “|  sebanyak n kali

Y

Y

(a)
Inisialisasi program (e} Tampilkan kode
Braille pada sel

Braille

Y
(b) Y

Aktifkan SCK dan
Selesai

RCK

Y

{c)
Kirim data FBuffer2
ke IC shift register

Gambar 7. Diagram alir program pengiriman
data ke penampil kode Braille.
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3. HASIL PENGUJIAN 13 *20# 20.txt Berhasil
.. . . 14 *50# 50.txt Berhasil
Pengujian dilakukan dengan cara menampﬂkan 15 *100# 100 txt Berhasil
sejumlah dokumen teks yang telah disiapkan 16 *700%# 700 txt Berhasil
dalam memory eksternal (MMC). 17 | *1000# 1000.xt Berhasil
Dokumen yang disiapkan memiliki nama 18 *1400%# 1400.txt Berhasil
dokumen berupa angka dan berisi sejumlah 19 #6004 2600.txt Berhasil
teks. Gambar 8. memperlihatkan dokumen yang 20 *4000# 4000.txt Berhasil
telah disimpan dalam memory eksternal. 21 *5500# 5500.txt Berhasil
22 *6500# 6500.txt Berhasil
: . ; : 23 *7000# 7000. txt Berhasil
5 6 7 3 24 *9000# 9000.txt Berhasil
e 10 B 12 25 *9999# 9999.txt Berhasil
13 14 15 16
=217 18 19 20 Hasil pengujian pada tabel 2. menunjukkan
- - = Ci bahwa perangkat dapat menampilkan dokumen
5 % 7 s yang dipilih dengan baik.
;: zg 2 ié Pengujian kedua dilakukan dengan
» 5 & 70 memasukkan format II : * [angka] * [angka] #.
. o . o Pada pengujian dengan menggunakan format II
1300 400 500 1600 akan memilih judul dokumen dan baris yang
1700 1800 1900 11000 akan ditampilkan pada penampil Braille. Hasil
1200 1400 11600 11800 pengujian dengan format I diperlihatkan pada
12000 12200 2400 [ 2600 Tabel 3.
2800 3000 3500 4000
L4500 15000 15500 (6000 Tabel 3. Pengujian pembacaan baris
fi 6500 7000 7500 8000 No Format | Teks yang | Keterangan
8500 9000 9999 terpilih
Gambar. 8. Nama-nama Dokumen pada 1 i i Baris ke-1 Berhasil
memory eksternal. 2 K124 Baris ke-2 Berhasil
3 *1*3# Baris ke-3 Berhasil
Pengujian  pertama  dilakukan  dengan 4 :1:4# Baris ke-4 Berhasil
memasukkan format I : * [angka] #. 2 *i*gz ans llie-z Eeiﬁasﬁ
Pada pengujian dengan menggunakan format I 7 1975 B:EZ k::7 BZrh::il
akan memilih judul dokumen saja tanpa 2 1 gH Baris ko-8 Berhasil
memilih baris yang akan ditampilkan, sehingga 9 F1%0% Baris k-0 Berhasil
sistem secara otomatis akan memilih data pada 10 *1%104 Baris ke-10 Berhasil
baris pertama yang akan ditampilkan pada 11 *1%114 | Baris ke-11 Berhasil
penampil Braille. Hasil pengujian dengan 12 *1%12# | Baris ke-12 Berhasil
format I diperlihatkan pada tabel 2. 13 *1%13# | Baris ke-13 Berhasil
14 *1*14# Baris ke-14 Berhasil
Tabel 2. Pengujian pembacaan judul 15 #1%15¢ | Baris ke-15 | Berhasil
No Format Judul yang | Keterangan 16 *1*16# | Baris ke-16 Berhasil
terpilih 17 *1*17# | Bariske-17 |  Berhasil
1 *1# 1.txt Berhasil 18 *1*]18# Baris ke-18 Berhasil
2 s 2.txt Berhasil 19 *1*19¢4 Baris ke-19 Berhasil
3 *3# 3.txt Berhasil 20 *1*20# | Baris ke-20 |  Berhasil
4 i 4.txt Berhasil 21 *1*¥21# Baris ke-21 Berhasil
5 *5# 5.txt Berhasil 22 #1#22# | Baris ke-22 |  Berhasil
6 *o# 6.txt Berhasil 23 *1*23# | Baris ke-23 |  Berhasil
7 *TH# 7.txt Berhasil 24 *1#24# | Baris ke-24 |  Berhasil
8 *8# 8.txt Berhasil 25 *1*25# | Baris ke-25 |  Berhasil
9 *O# 9.txt Berhasil
10 *10# 10.txt Berhasil Hasil pengujian pada tabel 3. menunjukkan
11 *11# 11.txt Berhasil bahwa perangkat dapat menampilkan dokumen
12 *12# 12.txt Berhasil



Hidayat, Ridlo Ferari Mauludi

teks pada baris tertentu dalam dokumen
tersebut dengan baik.
Pengujian kedua pada dokumen lainnya
menunjukkan bahwa perangkat dapat berfugnsi
dengan baik.
Tabel 4. menunjukkan contoh beberapa teks
dalam  dokumen yang telah  berhasil
dikonversikan dan ditampilkan pada penampil
Braille.

Tabel 4. Contoh hasil konversi teks ke kode

Braille

No. teks Hasil konversi Ket
I | abedefghi | TaTTrTEmziia |
2. UVWXYZ oo nonon v

3. | 1234567890 | iztisittiii.atis. N

4. 12345 R H N
5. 1-10-2003 R EE F U
97 HE F
Komputer SRS LR N
TEKNIK uEnnman N

Pada contoh di atas menunjukkan bahwa
perangkat dapat mengkonversikan teks ke
dalam kode braille dengan membedakan antara
huruf dan angka, huruf kecil dan huruf kapital.

4. SIMPULAN DAN SARAN

Hasil perancangan dan pengujian pada
penelitian ini menunjukkan bahwa perangkat
yang dirancang dapat berfungsi dengan baik.
Perangkat dapat membaca setiap dokumen teks
yang tersimpan pada MMC dan berhasil
mengkonversikan data teks dalam dokumen ke
dalam kode braille disertai penanda angka dan
huruf baik huruf kecil maupun huruf kapital.
Hasil konversi dapat ditampilkan pada
Penampil Braille secara per baris.
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Penampil kode Braille yang digunakan pada
penelitian ini masih berupa LED, sedangkan
hasil yang sesungguhnya harus ditampilkan
pada braille sel mekanik yang saat ini harganya
masih sangat mahal sehingga diperlukan
penelitian lebih lanjut untuk menghasilkan
penampil braille mekanik yang murah dan
dapat digunakan untuk mengimplementasikan
hasil penelitian ini agar dapat digunakan oleh
penyandang tunanetra.
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Tabel 1. Konversi data karakter ke kode Braille

Kode

No | Karakter Kode Hun:uf Hex

Hex Braille .

Braille

1 a 61 v 01
2 b 62 . 03
3 C 63 " 09
4 d 64 b 19
5 e 65 % 11
6 f 66 " 0B
7 g 67 . 1B
8 h 68 v 13
9 i 69 . 0A
10 ] 6A . 1A
11 k 6B : 05
12 1 6C i 07
13 m 6D 5 0D
14 n 6E i 1D
15 0 6F te 15
16 p 70 3 OF
17 q 71 3 1F
18 r 72 3 17
19 S 73 I OE
20 t 74 T 1E
21 u 75 s 25
22 v 76 s 27
23 w 77 .: 3A
24 X 78 I 2D
25 y 79 i 3D
26 z TA i 35
27 1 31 t 01
28 2 32 . 03
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Kode
No. | Karakter Kode Hun:uf Hex
Hex Braille .
Braille
29 3 33 " 09
30 4 34 ?; 19
31 5 35 %, 11
32 6 36 e 0B
33 7 37 - 1B
34 8 38 3 13
35 9 39 . 0A
36 0 30 . 1A
37 (angka) - i: 3C
38 . 2E v 32
39 , 2C . 02
40 ; 3B . 06
41 : 3A . 12
42 ? 3F . 26
43 ! 21 e 16
44 «“ 22 I 26
45 ” 22 ¥ 34
46 ¢ 27 D 2026
47 ’ 27 il i 34 04
48 ( 28 .e 36
49 ) 29 .e 36
50 - 2D i 24
51 -- 97 T 24 24
52 / 2F I 0C
53 (kapital) - {; 20
54 + Bl % 2e 22 14
55 * 2A s e 14 14
56 ’ 27 it 04
(apostrof)
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ABSTRAK

Masalah yang sering muncul pada pengontrolan lampu secara manual adalah adanya kerumitan
dalam pengontrolan lampu. Kerumitan tersebut terjadi jika ruangan yang jauh dengan jumlah lampu
yang banyak. Pengontrolan tersebut tidak efektif dan efisian, karena masih memerlukan tenaga
operator untuk memantau lampu pada setiap ruangan. Kendali terbuka (Open Loop) masih
memungkinkan adanya masalah karena status lampu tidak terdeteksi dengan pasti. Dari
permasalahan ini, maka diperlukan adanya suatu metode pengendalian lampu dengan sistem kendali
tertutup (Close Loop) menggunakan frekuensi radio. Sistem transmisi bersifat full-duplex, yaitu
pengiriman dan penerimaan data dapat dilakukan secara dua arah dan secara bersamaan. Sistem
tertutup ini akan membantu mengendalikan lampu dengan verifikasi status lampu yang dihasilkan
oleh sensor cahaya lampu gedung dikendalikan melalui perangkat lunak Visual Basic 6.0 yang
terdapat pada personal computer. Data berupa karakter akan dikirim melalui komputer kemudian
diolah oleh mikrokontroler. Data digital dari mikrokontroler diolah oleh modem FSK TCM3105 untuk
dirubah menjadi data analog, Data analog tersebut kemudian dikirimkan dari bagian pengirim ke
bagian penerima melalui transmisi frekuensi radio. Data analaog diterima oleh bagian penerima,
sehingga lampu yang ditunjuk oleh data karakter tersebut menyala/ON. Kemudian sensor cahaya
(LDR/Light Dependent Resistor) akan membaca intensitas cahaya dari lampu, hasil pembacaan
sensor tersebut dikirim ke mikrokontroler untuk diolah dan dikirmkan ke PC berupa status lampu
ON/OFF. Hasil yang diinginkan adalah membangun sistem kendali tertutup yang mampu
mengendalikan lampu pada jarak yang jauh dengan verifikasi status yang memastikan kondisi lampu.

Kata kunci : frekuensi radio, mikrokontroler, modem FSK, LDR.

1. PENDAHULUAN secara akurat. Keuntungan dari perancangan
Kemajuan dalam bidang teknologi dan ilmu kendali di atas adalah penghematan energi
pengetahuan khususnya dalam bidang teknik listrik, hal ini karena lampu nyala/mati secara
kendali (teknik kontrol) telah berkembang terjadwal. Keuntungan lainnya adalah
dengan pesat.Perkembangan ini mempermudah kemudahan dalam penggunaan kendali lampu.

komunikasi dan pengendalian alat elektronik
khususnya lampu gedung. Seiring 2. TUJUAN

perkembangannya saat ini telah berkembang Penelitian ini bertujuan untuk melakukan
sistem kendali lampu jarak jauh dengan monitoring dan kontrol lampu gedung dengan
menggunakan frekuensi radio sehingga tidak memanfaatkan sensor cahaya LDR dan
perlu memakai saluran kabel yang banyak. frekuensi radio sebagai media transmisinya.

Kendali lampu jarak jauh ini sangat dibutuhkan
pada perkantoran khususnya perusahaan dengan 3. DASAR TEORI
banyak ruangan. Pengendalian lampu gedung ini 3.1. Format Data Modem FSK

dilakukan secara terpusat. Hal ini dimaksudkan FSK( Frequency Shift Keying) atau keying
untuk penghematan energi listrik pada lampu. pergeseran frekuensi yaitu pengiriman sinyal
Lampu gedung dinyalakan dan dimatikan secara melalui pergeseran frekuensi. Cara kerja
otomatis melalui komputer dan dikirimkan modulator FSK yaitu mengubah sinyal informasi
melalui frekuensi radio, sehingga satpam atau ke dalam sinyal pembawa(carier) dan siap untuk
operator tidak perlu mendatangi setiap ruangan dikirimkan.Cara kerja Demodulator FSK yaitu
untuk menyalakan lampu. Alat ini juga memisahkan sinyal infomasi ( yang berisi data
dilengkapi dengan pemberian status lampu oleh atau pesan ) dari sinyal pembawa (carier) yang
sensor cahaya (Light Dependent Resistor/LDR), diterima sehingga informasi tersebut dapat
dengan sensor ini kondisi lampu dapat diketahui diterima.
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3.2. Sensor Cahaya LDR

LDR atau Light Dependent Resistor adalah
salah satu jenis resistor yang nilai hambatannya
dipengaruhi oleh cahaya yang diterima
olehnya. LDR dibuat dari Cadmium Sulfida
yang peka terhadap cahaya. Seperti yang telah
diketahui bahwa cahaya memiliki dua sifat yang
berbeda  yaitu  sebagai gelombang
elektromagnetik dan  foton/partikel energi
(dualisme cahaya). Saat cahaya menerangi

LDR, foton akan menabrak ikatan Cadmium
Sulfida dan melepaskan elektron. Semakin besar
intensitas cahaya yang datang, semakin banyak
elektron yang terlepas dari ikatan. Sehingga
akan

hambatan LDR
meneranginya.

turun saat cahaya

cadmium sulphide
track

circuit symbol

Gambar 1 Light Dependent Resistor ( LDR )

LDR akan mempunyai hambatan yang
sangat besar saat tidak ada cahaya yang
mengenainya (gelap). Dalam kondisi ini
hambatan LDR mampu mencapai 1MQ. Akan
tetapi saat terkena sinar, hambatan LDR akan
turun secara drastis hingga nilai beberapa puluh
ohm saja. Dalam aplikasi, dianjurkan untuk

mengukur nilai R, dan Ry, dari LDR.
Pengukuran Ry,dilakukan saat gelap (“agak
gelap”) dan pengukuran R,;, dilakukan saat
terang.

3.3. Mikrokontroler
Mikrokontroler AT89S51 termasuk dalam

kelompok atau keluarga MCS-51.
Mikrokontroler ini dipilih karena memiliki
kecepatan dalam eksekusi instruksi serta

kemudahan dalam pemrograman. Fungsi utama
dari mikrokontroler adalah mengirim dan
menerima data dari modem yang berupa data
serial dalam level RS232, dimana data ini
diterima dalam interval tertentu dengan format
yang bervariasi. Konfigurasi mikrokontroler
yang digunakan dapat dilihat seperti pada
gambar 2 berikut.
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Gambar 2 Mikrokontroler AT89S51

4. PERANCANGAN SISTEM

4.1. Perancangan Perangkat Keras

4.1.1. Bagian Pemancar
Prinsip kerja pada bagian blok pemancar

adalah sebagai berikut :

1. PC (Personal computer) terpasang aplikasi
kendali lampu Gedung menggunakan Visual
Basic 6.0.

2. RS-232 : Berfungsi sebagai pengubah logika
TTL. Karena level tegangan keluaran dari
port serial PC sumber adalah RS-232,
sedangkan level tegangan  masukan
modulator FSK adalah 77L, maka sinyal
RS-232 ini perlu dirubah ke bentuk 77TL.

3. Mikrokontroler AT89S51 berfungsi untuk
mengolah informasi yang dikirim dan
diterima dari personal komputer.

4. Modem FSK berfungsi sebagai penerjemah
data dari digital ke analog serta dari analog
ke digital sehingga data  dapat
ditransmisikan.

5. Amplifierl: sebagai penguat sinyal pada
data yang dikirim dari modulator FSK
melalui pin 11 ( 7x4) untuk dikirimkan ke
pemancarl (7x)

6. Pemancar ke-1 : Pulsa digital memodulasi
frekuensi pembawa yang dibangkitkan oleh
modulator FSK membentuk sinyal FSK dan
dirubah frekuensinya menjadi frekuensi
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radio di rangkaian pemancar FM, data
tersebut kemudian ditransmisikan dalam
bentuk gelombang elektromagnetik oleh
antena pemancar ke udara bebas.

Penerima ke-2: Pulsa digital yang
dimodulasi menjadi  frekuensi radio
kemudian ditangkap oleh antena penerima
yang kemudian dirubah menjadi frekuensi
menengah oleh penerima.

Amplifier2: sebagai penguat sinyal pada
data yang diterima dari demodulator FSK
melalui pin 4 ( RxA) untuk dikirim ke
mikrokontroler melalui pin 8 (Rx).

Bagian Penerima

Prinsip kerja pada bagian blok penerima adalah
sebagai berikut :

1.

Antena berfungsi sebagai penerima
gelombang elektomagnetik yang dikirimkan
oleh antena pada bagian pengirim.

Penerima  ke-1 pulsa digital yang
dimodulasi menjadi frekuensi radio yang
ditangkap oleh antenna penerima kemudian
dirubah menjadi frekuensi menengah.

Amplifier3: sebagai penguat sinyal pada
data yang diterima dari bagian penerima
untuk dikirim ke modem FSK.

Modem FSK berfungsi sebagai penerjemah
data dari digital ke analog serta dari analog
ke digital sehingga data  dapat
ditransmisikan.

Mikrokontroler AT89S51: keluaran dari
demodulator pin 4 (RxA) akan diproses oleh
mikrokontroller AT89S51 dan hasilnya akan
dikirimkan ke Display Driver Lampu
Gedung.

Sensor Cahaya : memberikan status lampu
ke mikrokontroler. Amplifier3: sebagai
penguat sinyal pada data ( status lampu)
yang dikirim oleh mikrokoktroler ke
modulator FSK TCM3105 pin 11 ( 7xA4).
Pemancar ke-2: mengirimkan sinyal ke
penerima ke-2 melaui antena sehingga data
dapat dikirimkan.

Diagram blok penerima dapat dilihat pada
Gambar 4.

1 ANTENA
Py 3 L
PC —— | MIKROKONTROLER |[—» | MODEM AMPLIFIER PEMANCAR
—
VB6.0 RS-232| «— AT89S51 < FSK 1 ke-1
|
10 9
8 7
AMPLIFIER | PENERIMA
4 ke-2
Gambar 3 Diagram Blok Pemancar
5
1 2 3 4 &9 [ i
U W ks
PENERIMA AMPLIFIER |—p»-| MODEM MIKROKONTROLER |5,
ke-1 [~ 2 FSK AT89S51 Lampu | | Lampu | | Lampu
Lampu ke-1 sampai Lampu ke-n
8 7 6
PEMANCAR AMPLIFIER | SENSOR
ke-2 < 3 CAHAYA

Gambar 4 Diagram Blok Penerima
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4.1.2. Penerima Data Serial

Data yang dikeluarkan oleh modulator
berupa data serial dalam bentuk sinyal analog.
Untuk merubah data keluaran sinyal analog
menjadi sinyal data digital diperlukan sebuah

kemudahan dalam perancangan serta
ketersediaan komponen yang memadai. Gambar
rangkaiannya dapat dilihat seperti pada gambar
4 berikut.

demodulator, dalam hal ini digunakan
TCM3105 Teknik ini dipilih karena
mallp sl
0pf 75 7 wof —o-{(te
L | 1 30 pF Y T W0 pF
col1e 15 sV =
Masukan Dicital 0sc1_ 08¢z \ osc‘: osc': N
Masukan - Iy 100Kk )
1t RXD  RXB [P ““6:: Yoo el b 1000
Transmit .’Ji ™0 " A
Data K oy ™o
eluaran Digital
Teustos | et TCM3108
sV Voo[— 3V sV Vool 8V
S 10 PR
100 k() <4 COL 10000 o4 coL
1 frivad 1
* ™A Keluaran Analog g A
—eor o
5y ’_L RS s> - RS
[—Di TXR1 [ » - TXRY
= 8 'ﬁ TXR2 w : 2 TXR2
2 X
4+ CL\:( Vss RXA
$S RXA —
l’ ] 4
K 01 uF

Masukan Analog

Gambar 5 Penerima data serial dengan modem TCM3105

4.1.3. Rangkaian Driver Lampu
Rangkaian driver lampu pada Gambar 6
berfungsi untuk mengendalikan beban yang

dapat digunakan lampu. Rangkaian ini
dikendalikan langsung oleh mikrokontroler. Port
yang digunakan yaitu port

P1(pinP1.0,P1.1,P1.2,P1.3,P1.4,P1.5,P1.6 dan
P1.7) dan port P2 (pin P2.0,P2.1,P2.2 dan P2.3)
untuk menyalakan lampu.

5V
1N4002 %
470 ohm
[ P2.3 WV

Gambar 6 Driver Lampu
4.1.4. Rangkaian Sensor LDR

Rangkaian driver sensor LDR ini berfungsi
untuk membaca cahaya sebagai status lampu
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yang akan dikirm ke PC. Rangkaian ini
dikendalikan langsung oleh mikrokontroler. Port
yang digunakan yaitu port PO ( pin PO0.0,
P0.1,P0.2,P0.3,P0.4,P0.5,P0.6,P0.7) dan port P2
(P2.4,P2.5,P2.6,P2.7).

5V
FAN

10 K Ohm
o
<

L4
+

w
N

P0.0

30 Ohm

LM339
T
= W

1 K Ohm =

Gambar 7 Driver sensor LDR
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4.2. Perancangan Perangkat Lunak
Pada bagian perancangan perangkat lunak
ini akan dijelaskan dalam bentuk diagram alir.
Urutan program seperti terlihat pada diagram alir
gambar berikut ini.

mulai

-Inisialisasi Port
-Setting Timer O

‘Apakah jam
=8 & <=12 2

Lampu yang
ON

Lampu yang ON
musholla(sholat
dzuhur)

R.Dir,R.Sekre,R
-Kar

Status lampu

Gambar 8 Diagram Alir Sistem bagian satu

Dari algoritma bagian satu, algoritma
program dilanjutkan ke bagian kedua, mulai dari
pengaturan mode manual hingga selesai
pengiriman. Berikut adalah tampilan dari
diagram alir bagian kedua.

Y
Lampu ruang Lampu ruang Lampu ruang
lobby menyala lobby menyala lobby menyala

>
»

\

Y

Gambar 9 Diagram Alir Sistem bagian dua

5. HASIL PENGUJIAN

Berikut adalah tampilan dari data analog
pada modulator menggunakan osiloskop.
5.1. Pengujian Modem

Gambar 10 Data keluaran Analog Modulator
TCM3105

Data analog ini akan dikirimkan ke bagian
demodulator untuk dirubah menjadi data digital
sehingga data tersebut dapat diproses oleh
mikrokontroler dan kemudian dikirimkan ke
plant/objek yang akan dikontrol. Berikut adalah
tampilan sinyal digital yang ditampilkan pada
osiloskop

Gambar 11 Data Keluaran digital Demodulator
TCM3105

5.2. Pengujian Kontrol Otomatis
(Penjadwalan) dan Status Lampu
Contoh pengujian kontrol otomatis pada
hari Senin s.d Jumat, 13-18 Juli 2008 jam

18
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10:02:05 status lampu jadwal kerja, dengan 5.3 Pengujian Kontrol Manual dan Status

tampilan sebagai berikut: lampu
[ . o

kM anual Control

R. Lobby

Auditorium

m R. Karyawan
o

R. Sekretaris

@ B ¥ ¥ *—' B

FMusholla

STATUS

0N

Z" T oilet Pria dan “wWanita

%|3|3

Teras Depan

STATUS

orF Gudang

OFF

OFF

::: Teras Kanan dan Kiri
Toslet Pria oN
Toilet Wana | on Teras Belakang

|
|
|
|
|
|
|
i Pos Satpam [
|
|
|
|
VB

Gambar 12 Tampilan Kontrol Otomatis (Jadwal

Jam Kerja) di VB Gambar 14 Kontrol Manual di

Contoh pengujian kontrol manual, tombol
ruangan di pilih (klik) semua maka status lampu
akan "ON” semua.

BA.'B 190
Q_jo ;I?

<

Gambar 13 Tampilan Kontrol Otomatis (Jadwal
kerja) pada Objek

BELAKANG
DLLA on

N
05 SATPAM o
oN

oN
Toilet Pria oN
Toiet Wanita | on

Gambar 15 Tampilan Kontrol Manual
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Gambar 16 Tampilan Kontrol Manual pada alat

5.4 Pengujian Kendali Lampu Ketika

Terdapat Lampu Rusak

Lampu yang diingikan untuk menyala
adalah lampu di ruang Lobby, Toilet dan
Musholla. Lampu di Musholla sudah tidak
berfungsi atau rusak, maka sensor akan
membaca kondisi lampu tersebut mati/off
walaupun tampilan lampu di visualisasi menyala
tetapi status lampu musholla tetap "OFF”.

Musholla

Lampu
Toilet

£ ]

Gambar 17 Tampilan Objek Ketika lampu
Musholla Rusak
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Lampu Status

Musholla

Lampu
Musholla
‘ T Status
- Lampu
mE——— Toilet
Gambar 18 Tampilan status lampu Musholla
pada VB

6 KESIMPULAN

Setelah melakukan beberapa pengujian dan
analisa, maka dapat diambil kesimpulan sebagai
berikut :
1. Sistem kendali untuk
menyalakan/mematikan  lampu  gedung
menggunakan frekuensi radio telah berhasil
dibuat menggunakan modem FSK pada
baudrate 1200 bps.
Sistem kendali tertutup dengan
memanfaatkan sensor cahaya (LDR) untuk
membaca intensistas cahaya lampu sebagai
feedback ke PC telah berhasil dibuat untuk
memberikan status lampu.

DAFTAR PUSTAKA

Nalwan PA. “Teknik Antarmuka dan
Pemrograman Mikrokontroler”. Jakarta:
Elek Media Komputindo; 2003.

Retra P, Catur E. “Teori dan Praktek
Interfacing Port Paralel dan Port Serial

(1]

(2]

Komputer dengan Visual Basic 6.0”.
Yogyakarta: Andi; 2004.
[3] W.Stallings, “Data & Computer

Comunications “, Second editions, Prentice
Hall International, Singapura, 2000.



Jurnal Teknik Komputer Unikom — Komputika — Volume 3, No.l - 2014
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ABSTRAK

SMAN 3 Cimahi telah menggunakan sistem pembelajaran E-Learning website sekolah sejak tahun 2011 tetapi
sampai saat ini belum pernah dilakukan pengukuran kinerja pembelajaran E-Learning. Penelitian dilakukan
untuk mengetahui maturity level pembelajaran E-Learning dengan menggunakan COBIT 4.1 (Control
Objectives for Information and Related Technologies) pada domain DS (Deliver and Support) dan ME (Monitor
and Evaluate). Hasil penilaian tingkat kematangan/maturity level kondisi existing berada pada level rata-rata 2,
sedangkan kondisi yang ingin dicapai rata-rata berada pada level 3. Untuk mencapai level yang diinginkan
maka rekomendasi perbaikan yang mengacu kepada framework COBIT perlu diberikan diantaranya: pembuatan
SOP (Standar Operasional dan Prosedur) E-Learming, melengkapi konten E-Learning, tertib administrasi
pendokumentasian arsip-arsip penting, realisasi pelatihan E-Learning kepada guru-guru, pengalokasian
pengeluaran biaya pemeliharaan dan pengujian sistem, penerapan rveward dan punishment, pembuatan dan
penggunaan kerangka kerja dan tata kelola E-Learning dan semuanya dilakukan secara berkala minimal setiap
6 bulan sekali.

Kata Kunci : Pengukuran Kinerja, E-Learning, COBIT 4.1, Maturity Level.

a. Mengetahui kondisi existing pembelajaran

1 PENDAHULUAN E-Learning di SMAN 3 Cimahi yang
didapat melalui hasil wawancara kepada
pihak terkait.

b. Mengukur tingkat kematangan (maturity
level) kinerja pembelajaran E-Learning
yang mengacu kepada standar framework
COBIT 4.1.

c. Memberikan rekomendasi perbaikan untuk
meningkatkan maturity level pembelajaran
E-Learning di SMAN 3 Cimahi.

SMAN 3 Cimahi telah menggunakan
sistem pembelajaran E-Learning website
sekolah sejak tahun 2011 tetapi sampai saat ini
belum pernah dilakukan pengukuran kinerja
pembelajaran E-Learning. Penelitian dilakukan
untuk mengetahui maturity level pembelajaran
E-Learning dengan menggunakan COBIT
(Control Objectives for Information and
Related Technologies). Pemilihan framework
COBIT pada penelitian tesis ini dikarenakan 3 TINJAUAN PUSTAKA
framework COBIT merupakan fools yang 3.1
memiliki cakupan bahasan paling sesuai dari
sisi kebutuhan penelitian, diantaranya untuk
mengukur kinerja penyampaian jasa agar lebih
bermanfaat  bagi end  user  dengan
menggunakan domain DS (Deliver and
Support)) dan untuk mengukur kinerja
pengawasan dengan menggunakan Domain
ME (Monitor and Evaluate), langkah-langkah

Pengukuran Kinerja

Pengukuran Kinerja secara harfiah
pengukuran kinerja dapat diartikan sebagai
penilaian mutu dari kemampuan kerja demi
mengetahui seberapa jauh capaian yang
diharapkan telah terpenuhi, penilaian tersebut
tidak terlepas dari proses pengolahan masukan
menjadi keluaran dengan memanfaatkan data
internal maupun eksternal perusahaan (Sarno,

penentuan nilai kematangan suatu hasil R., 2009A)
pengukurannya detil, jelas dan lengkap N '
dibandingkan d.engan beberapa  kontrol 3.2  E-Learning
framework seperti COSO, ISO 27000 series,

Electronic Learning atau E-Learning
adalah proses pembelajaran mandiri yang
difasilitasi dan didukung melalui pemanfaatan
2 TUJUAN PENELITIAN information and communication Technology
(ICT), dapat juga dikatakan sebuah sistem
pembelajaran yang memanfaatkan kelebihan—
kelebihan yang dimiliki oleh internet, yang

dan ITIL.

Adapun tujuan penelitian ini dilakukan
adalah :
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selama ini digunakan sebagai media transfer
ilmu pengetahuan (Suteja, B. R. & Harjoko,
A., 2008).

Regulasi pemerintah  dalam  surat
Peraturan Menteri Pendidikan dan Kebudayaan
Republik Indonesia No. 109 Tahun 2013
tentang Penyelenggaraan Pendidikan Jarak
Jauh (PTJJ) pada Pendidikan Tinggi
memfasilitasi pemanfaatan E-Learning sebagai
substitusi proses pembelajaran konvensional
yang diwujudkan dalam proses pembelajaran
yang dilakukan melalui penggunaan berbagai
media komunikasi dan materi ajar yang
dikembangkan untuk proses belajar mandiri
dilakukan dalam bentuk tatap muka dan jarak
jauh (PerMenDikBud No.109, 2013).

3.3 Area Fokus Tata Kelola TI

Lima area fokus tata kelola TI, yaitu
Strategic Alignment, Value Delivery, Resource
Management,  Risk  Management  dan
Performance Measurement seperti yang
terlihat pada gambar 1.

RESOURCE
MANAGEMENT

Gambar 1. Area Fokus Tata Kelola TI (Brand,
K. & Boonen, H., 2007)

Kelima area yang menjadi fokus utama
penerapan tata kelola TI dikendalikan oleh
nilai Stakeholder, dua diantaranya adalah
penyampaian layanan (Value Delivery) dan
manajemen risiko (Risk Management). Tiga
fokus lainnya berperan sebagai penentu yaitu
penyelarasan strategi (Strategic Alignment),
pengelolaan ~ sumber  daya  (Resource
Management), dan  pengukuran  kinerja
(Performance Measurement). Penerapan tata
kelola TI dapat dimulai dengan menyelaraskan
tujuan strategis dengan tujuan TI (Strategic
Aligment), setelah itu dilakukan implementasi
dan penanganan risiko-risiko yang mungkin
muncul (Risk Management), untuk mencapai
nilai yang sudah dijanjikan.
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3.4 Framework COBIT 4.1

COBIT memberikan satu langkah
praktis melalui domain dan framework yang
menggambarkan aktivitas teknologi informasi
dalam suatu struktur dan proses yang
disesuaikan. Gambaran framework COBIT
secara keseluruhan dapat dilihat pada gambar
2.

BUSINESSOBJECTIVES
GOVERNANGE OBJECTIVES

o5
510 Maraps .

0511 Maraps e
0512 Warage e physca enrorment.
0512 Warapa cpeatcns.

Gambar 2. Framework COBIT (ITGI, 2007)

3.4.1 Struktur COBIT

Keseluruhan konsep framework COBIT
diilustrasikan oleh Gambar 3 dimana terdapat
kubus tiga dimensi yang terdiri dari: Kriteria
mutu (Quality criteria), Sumber daya TI (IT
resources) dan Proses TI (/T Processes).

Quality Criteria

S
) & )
Jge‘ &) \&e\‘ @(\ \“\* Q*’? )
LA LI
Domains =) e
- § S
o HE
2 HE
2 Processes ‘ﬁ |2
g él 3
& Z
= g
©
Activities H N
e o
8
O E
N

Gambar 3. Kubus COBIT (Brand, K. &
Boonen, H., 2007)

Berikut  penjelasan  tiap  bagian
kubusnya:

a. Kriteria ~ Mutu (Quality Criteria),

diidentifikasi dan didefinisikan sebagai

panduan manajemen agar proses Tl yang
berjalan memenuhi prinsip-prinsip sebagai
berikut: Efektivitas (effectiveness), Efisiensi
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(efficiency), Kerahasiaan (confidentiality),

Integritas (integrity), Ketersediaan
(availability), Kepatuhan (compliance),
Keandalan informasi (reliability)(Brand,

K. & Boonen, H, 2007).

b. Sumber Daya TI (IT Resources). COBIT
mengidentifikasi empat kelas sumber daya
TI, yaitu: Orang (People), Aplikasi
(Application), Informasi (Information),
Infrastruktur (Infrastucture) (1TGI, 2007).

c. Proses TI (IT Processes). COBIT
mengidentifikasi empat kelas sumber daya
TI, yaitu: Manusia (People), Aplikasi
(dApplication), Informasi (Information),
Infrastruktur (Infrastructure)(ITGI, 2007)

d. Domain dan Proses TI COBIT
COBIT membagi menjadi 4 (empat) buah
domain yaitu Plan and Organize (PO),
Acquire and Implement (Al), Deliver and
Support (DS) serta Monitor and Evaluate
(ME). Domain PO menyediakan arahan
untuk mewujudkan solusi penyampaian
(AI) dan penyampaian jasa (DS). Al
menyediakan solusi dan menyalurkannya
untuk dapat diubah menjadi jasa. Sementara
DS menerima solusi tersebut dan
membuatnya lebih  bermanfaat bagi
pengguna akhir. Sedangkan ME memonitor
seluruh proses untuk kepastian bahwa
arahan yang diberikan telah diikuti (Brand,
K. & Boonen, H, 2007). Berikut Siklus
Domain dalam COBIT seperti pada
Gambar 4.

‘/Plnn and
Organize
,

-

| implementation

,,,,,,,,,,,,,

——> :Menyediakan

Gambar 4. Siklus Domain dalam COBIT
(Brand, K. & Boonen, H., 2007)

3.4.2 Model Tingkat Kematangan (Model

Maturity Level)
COBIT menyediakan kerangka
identifikasi yang direpresentasikan dalam

sebuah maturity level yang memiliki [level
pengelompokkan kapabilitas perusahaan dalam
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pengelolaan proses TI untuk mengidentifikasi
sejauh mana suatu institusi atau organisasi
telah memenuhi standar pengelolaan proses TI
yang baik, tingkat pengelompokan tersebut
dari level 0 (nol) atau non-existent (belum
tersedia) hingga level 5 (lima) atau optimised
(teroptimasi) (Sarno, R., 2009A).

Model tersebut direpresentasikan secara
grafis pada gambar 5 (ITGI, 2007) dengan
tujuan untuk memberikan kemudahan dalam
pemahaman secara ringkas bagi pihak
manajemen.

Initiay  Repeatable
Non-existent Ad Hoc but Intuitive

Defined Managed and
Process  Measurable Optimised

0 1 2 3 4 5

! ! | | |

LEGEND FOR RANKINGS USED
Enterprise cument status 0—Management processes are not applied at all.
‘ Industry average 1—Processes are ad hoc and disorganised.
2—Processes follow a regular pattern.
Enterprise target P ar and
4—Pmcesses are monitored and measured.
5—Good practices are followed and automated.

LEGEND FOR SYMBOLS USED

Gambar 5. Model Kematangan (Maturity
Level) (ITGI, 2007)

3.5 Perhitungan Maturity Level

Berikut langkah-langkah perhitungan

Level Maturity dari COBIT 4.1 yaitu :

a. Buat daftar pertanyaan atau pernyataan
assessment untuk setiap proses-proses IT
yang akan dilakukan perhitungan Level
Maturity-nya  berdasarkan  framework
COBIT 4.1.

b. Pada masing-masing pernyataan assessment
tiap proses TI berikan bobot dengan
menggunakan model pengukuran ordinal
skala likert 0 sampai dengan 5 yang
mengandung pengertian tingkatan,
menandakan bahwa bobot skala 1 adalah
Sangat Tidak Setuju (ST) dan bobot skala
5 adalah Sangat Setuju (SS) (Ruseffendi, E.
T., 2005). Penjelasan lebih lengkap bobot
tingkatan yang digunakan terdapat pada
Tabel 1.

Tabel 1. Bobot Tingkatan (Ruseffendi, E. T.,
2005)
Nilai Keterangan
0 Sangat Tidak Setuju

Tidak Setuju
Tidak Tahu
Kurang Setuju
Setuju
Sangat Setuju

N B W -
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c. Kemudian menghitung nilai masing-masing
level Maturity Model dengan cara membagi
jumlah jawaban dengan jumlah responden
tiap proses TI, rumus dituliskan sebagai
berikut:

umlah Jawaban
Index Maturity= ) J

Fumiah Responden M

d. Indeks Maturity yang didapat kemudian
dibuat ke dalam skala yang akan dipetakan
lagi ke dalam maturity level untuk
mengetahui tingkat kematangannya. Skala
Indeks Maturity dan Maturity Level
ditunjukkan pada Tabel 2.

Tabel 2. Skala Indeks Maturity dan Maturity
Level (Sarno, R., 2009A)

Skala Index Tingkat Model Keterangan

Maturity Maturity

4,51 - 5,00 5 Dioptimalisasi

3,51 -4,50 4 Diatur

2,51 - 3,50 3 Ditetapkan

1,51 -2,50 2 Dapat Diulang

0,51 - 1,50 1 Inisialisasi

0,00 — 0,50 0 Tidak Ada
3.6 Teknik Pengumpulan data

Beberapa teknik pengumpulan data
dapat digunakan dalam pengidentifikasian
kondisi existing (as is) maupun kondisi yang
ingin dicapai (fo be) adalah sebagai berikut:
wawancara, survey, penggunaan kuesioner,
peninjauan terhadap dokumen, observasi,
Informal  Brainstorming  Group  Session
(Sarno, R., 2009B).

4 Metodologi Penelitian
4.1 Metode Pengumpulan Data
Data primer diperoleh melalui Wawancara,
kuesioner dan observasi. Sedangkan data
sekunder diperoleh melalui studi pustaka
berupa buku, jurnal ilmiah, e-book, dan lain
sebagainya yang ada kaitannya dengan
penelitian serta program kerja SIMS (Sistem
Informasi Manajemen Sekolah) SMAN 3
Cimahi.

Alur penelitian yang akan dilaksanakan
dalam pengukuran kinerja pembelajaran E-
Learning adalah seperti pada Gambar 6.
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D)

A 4

Tinjauan Pustaka

Telaah Dokumen Terkait ‘ ‘ Studi Literatur

A 4

Pengumpulan data

Wawancara ‘ ‘ Observasi ‘ ‘ Quesioner

|

Pengolahan dan Analisis Data

Analisis Kondisi ke
depan (To Be)

Analisis Maturity
Level saat ini (As Is)

Ifl

‘ Analisis Kesenjangan/ gap ‘

A 4

Strategi Perbaikan

S A
Selesai

Gambar 6. Diagram Alir Penelitian

Berikut penjelasan dari diagram alir
penelitian:

a. Meninjau kepustakaan sebagai langkah
awal untuk memahami proses penelitian
tentang pengukuran kinerja pembelajaran
E-Learning

b. Mengumpulkan data terkait penelitian
pengukuran kinerja pembelajaran E-
Learning SMAN 3 Cimahi melalui proses
wawancara, observasi, dan penyebaran
kuesioner menggunakan skala /ikert kepada
responden yang terkait dan relevan dengan
penelitian sehingga menghasilkan proses TI
terpilih yang mencakup domain DS dan
ME.

c. Menghitung hasil kuesioner dan menilai
kematangan proses TI terpilih. Fakta yang
ditemukan kemudian dipetakan ke dalam
COBIT 4.1-Maturity Assessment Tool.
Hasil yang diperoleh menunjukkan tingkat
kematangan/ maturity setiap proses TI pada
kondisi existing (as is).

d. Menentukan target (kondisi yang ingin
dicapai)  tingkat  kematangan/maturity
proses TI terpilih.

e. Menganalisis kesenjangan/gap dari setiap
proses TI terpilih pada kondisi existing
terhadap pencapaian atribut
kematangan/maturity untuk setiap proses TI
terpilih pada kondisi yang diinginkan.

f. Memberikan usulan berupa rekomendasi
guna menutup kesenjangan/gap sehingga
pembelajaran E-Learning di SMAN 3
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Cimahi dapat berjalan dengan lebih efektif
dan efisien.
g. Menarik kesimpulan.

4.2 Perancangan Analisis
Hasil pengumpulan data dan wawancara
kepada pihak terkait mengenai kondisi

pembelajaran E-Learning saat ini, dikaitkan

dengan domain pada framework COBIT untuk

menentukan proses-proses Tlnya, seperti pada

Tabel 3.

Tabel 3. Keterkaitan Hasil Wawancara dengan
Domain Pada COBIT

Hasil Wawancara Kondisi
Pembelajaran E-Learning saat ini

Domain

Belum ada konten pembelajaran
multimedia dalam E-Learning

Pelatihan FE-Learning kepada guru-
guru kurang intensif

Belum tertibnya pengarsipan surat-
surat kerjasama

D
Peran serta guru yang rendah dalam S

penggunaan E-Learning

Tidak dilakukan
pengalokasian biaya

pelaporan

Penambahan kapasitas untuk
menambah kinerja masih insidental

Belum ada monitoring dan pelaporan
berkala misal per semester

Belum pernah ada  pengujian
keamanan dan ketahanan sistem

- ME
Kurangnya  pengawasan  sistem

dalam pemeliharaan sistem

Belum ada SOP dan tata kelola
penggunaan e-Learning sebelumnya

Berdasarkan Tabel 3, maka domain
COBIT yang digunakan dalam penelitian ini
adalah domain DS dan ME dengan area fokus
Manajemen  Sumber Daya  (Resource
Management), matriks pengukuran kinerjanya
adalah manusia (People) dan informasi
(Information),  kriteria  informasi  yang
diharapkan adalah efektifitas (Effectiveness)
dan efisiensi (Efficiency) sistem.

4.3 Sistem E-Learning SMAN 3 Cimahi
a. Pengolahan Data Master, terdiri dari:
Pengolahan Tahun Pelajaran, Pengolahan

Semester, Pengolahan Program Kelas,
Pengolahan Data Kelas, Pengolahan Mata
Pelajaran, = Pengolahan  Data  Guru,
Pengolahan Data Mengajar, dan

Pengolahan Data Siswa.
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b. Proses Pembelajaran, terdiri dari:
Pengolahan Materi, Pengolahan Tugas dan
Ujian Online.

c. Proses Penilaian
d. Pengolahan Forum

4.4 Spesifikasi Hardware dan Software E-
Learning
Tabel 4, Tabel 5 dan Tabel 6 merupakan
spesifikasi hardware dan Software yang

digunakan E-Learning untuk admin dan siswa
saat ini.
Tabel 4. Spesifikasi Komputer Admin

Hardware Spesifikasi
Processor Intel Core 13
RAM 2 Gb
VGA 512 Mb
Harddisk 500 Gb
Monitor LG

Tabel 5. Spesifikasi Komputer Siswa

Hardware Spesifikasi
Processor Intel Dual Core
RAM 1 Gb
VGA 256 Mb
Harddisk 250Gb
Monitor LG/ Acer

Tabel 6. Spesifikasi Software

Software Spesifikasi
Sistem Operasi Windows
XP/Vista/7/8, Linux
Bahasa PHP
Pemrograman
Web Server Apache
Database Server MySql
Web Browser Mozilla/Chrome/IE
Code Editor Dreamweaver/
Notepade++

5 ANALISIS DAN PEMBAHASAN
5.1 Hasil Penelitian Kuesioner

Penyebaran kuesioner dilakukan kepada
9 orang guru yang menggunakan E-Learning
dalam pembelajarannya dan 1 orang staf Divisi
ICT dan melakukan juga wawancara kepada
administrator web. Daftar responden kuesioner
ditunjukkan pada Tabel 7.
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Tabel 7. Responden Kuesioner

Responden Jumlah
Guru Mata Pelajaran Responden

Matematika 2
Fisika

Kimia

Sosiologi

Bahasa Inggris
Pendidikan Jasmani
TIK

Administrator web Staf
Divisi ICT

—_m = N = = =

Rekapitulasi Kuesioner Kondisi Existing (As
Is)

Berdasarkan hasil pembobotan
kuesioner akan didapat indeks per domain dari
masing-masing proses, kemudian merekap data
keseluruhannya. Berdasarkan hasil rekapitulasi
keseluruhan akan didapatkan gap atau
kesenjangan antara rentang nilai level maturity
kondisi existing dengan level maturity kondisi
yang ingin dicapai. Untuk menghitung gap
maka digunakan rumusan sebagai berikut:

GAP = Level yang ingin dicapai — Level
kondisi Existing (2)

Rekapitulasi data keseluruhan hasil kuesioner
Domain DS ditunjukkan pada Tabel 8.

Tabel 8. Rekapitulasi Kuesioner Domain DS

Domain | Level Level Gap

Kondisi Yang

saat Ini Ingin

(Existing)  Dicapai
DSI1 1 2 1
DS3 1 2 1
DS4 2 3 1
DS5 2 3 1
DS6 2 3 1
DS7 2 3 1
DS8 2 3 1
DS9 2 3 1
DS10 2 3 1
DSI11 2 3 1
DS12 2 3 1
DS13 1 2 1

Berdasarkan Tabel 9 maka diperoleh
grafik radar seperti yang terlihat pada gambar
7.

== | evel Kondisi saat Ini (Existing)

== == |evel Yang Ingin Dicapai

DS8

Gambar 7. Level Maturity Existing dan yang

ingin dicapai Domain DS

Hasil rekapitulasi kuesioner keseluruhan
untuk domain ME ditunjukkan pada tabel 9.

Tabel 9. Rekapitulasi Kuesioner Domain ME

Domain | Level Level Yang Gap
Kondisi Ingin
saat Ini  Dicapai
(Existing)

ME1 0 2 2

ME2 1 2

ME4 1 2 1

Berdasarkan Tabel 9 maka diperoleh
grafik radar seperti yang terlihat pada gambar

8.

ME4

== | evel Kondisi saat Ini (Existing)

= == | evel Yang Ingin Dicapai

ME1

ME2

Gambar 8. Level Maturity Existing dan yang

ingin dicapai Domain ME

Berdasarkan data tabel rekapitulasi kuesioner
berikut ini pembahasan tiap proses domainnya

yaitu:
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Domain DS ( Deliver and Support)

1.

DS1 Define and Manage Service Levels
Pada proses ini, sistem pembelajaran
E-learning SMAN 3 Cimahi berada pada
level 1. Sistem pembelajaran E-learning
sudah ada dalam program kerja SIMS,
tetapi isi aplikasi dinilai belum memenuhi
standar kebutuhan pembelajaran, kurang
tertibnya pengarsipan surat-surat
kerjasama dengan pihak internal maupun
eksternal  sekolah  sehingga apabila
sewaktu-waktu diperlukan maka perlu
waktu untuk mencarinya.

Ketika level 2 ingin dicapai, maka konten
aplikasi perlu dilengkapi sesuai kebutuhan
guna memudahkan keperluan
pembelajaran.  Pengarsipan  dokumen-
dokumen yang dianggap penting perlu
segera dilakukan.

DS3 Manage Performance and Capacity
Pada proses ini, sistem pembelajaran
E-learning SMAN 3 Cimahi berada pada
level 1. Kesadaran pengaturan kinerja
pembelajaran E-learning sudah ada tetapi
belum ada prosedur standar yang
ditetapkan dan dijalankan. Penambahan
atau pengurangan kapasitas sumber daya
TI dilakukan tanpa terencana, bersifat
insidental, spontanitas dan per-kasus.
Ketika ingin mencapai level 2, maka harus
ada prosedur standar dalam penilaian
kinerja pembelajaran E-learning yang
sudah dilakukan guru dan sistem.
Penambahan atau pengurangan kapasitas
sumber daya TI, misalnya jaringan wifi
harus direncanakan dengan matang agar
sekolah mengetahui apa yang harus
dipersiapkan, pelaksanaannya harus selalu
diawasi dan pelaporannya dilakukan
berkala per semester.

DS4 Ensure Continuous Service

Pada proses ini, sistem pembelajaran
E-learning ada pada level 2, dimana sudah
ada pernah dilakukan dan direncanakan
untuk  pemeliharaan, pengujian, dan
pelatihan selanjutnya, penyimpanan data
atau backup data juga sudah dilakukan
tetapi dalam pelaksanaan dan
perencanaannya tidak didokumentasikan,
ketika level yang inginkan 3, maka
pemeliharaan, pengujian, pelatihan dan
penyimpanan data harus dilakukan secara
berkesinambungan, ada pendokumentasian
dan pelaporan sesuai prosedur secara
berkala per semester.
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4. DSS5 Ensure Systems Security

Pada proses ini, sistem pembelajaran
E-Learning berada pada level 2 dimana
sudah pernah dilakukan testing pengaturan
keamanan data, pengecekan perangkat
keras walaupun belum dianalisis oleh
pakar TI yang berkopeten di bidangnya.
Dalam Sistem sudah ada pengaturan akun
pengguna untuk guru, siswa, alumni, orang
tua siswa, dan tamu. Tanggung jawab
keamanan TI diserahkan kepada staf Divisi
ICT sehingga sikap otoriter dan
kemungkinan error bisa saja terjadi karena
monitoring dan pelaporan berkala tidak
dilakukan dan didokumentasikan. Ketika
sistem ingin ada pada level 3, maka harus
adanya kesadaran keamanan yang sesuai
standar dan selaras dengan kebijakan
keamanan TI. Pengujian, pemeliharaan,
pemeriksaan perangkat keras termasuk
wifi dan perubahan terhadap data yang
sensitif (menghindari hacking) harus
dilakukan secara berkala.

DS6 Identify and Allocate Costs

Pada proses ini, sistem pembelajaran
E-learning berada pada level 2 dimana saat
ini sudah ada sistem akutansi keuangan,
pendefinisian pengeluaran biaya,
pengalokasian pengeluaran yang semuanya
bersumber dari iuran khusus pembelajaran
E-Learning siswa per-bulannya. Pada saat
kondisi yang diinginkan ada pada level 3,
maka walaupun pengalokasian biaya
dikelola secara mandiri oleh Divisi ICT
tetapi tetap harus ada dokumentasi dan
pelaporan kepada pihak yang berwenang
agar transparan dan dapat dipertanggung
jawabkan.

DS7 Educate and Train Users

Pada proses ini, sistem pembelajaran
E-learning berada pada level 2 dimana
pelatihan untuk guru-guru secara internal
tentang web sekolah termasuk E-learning
pernah dilakukan dan perencanaan ke
depan sebagai tindak lanjut berupa
lokakarya pun sudah direncanakan dan
dikomunikasikan, sedangkan pengiriman
perwakilan guru untuk pelatihan E-
learning di luar lingkungan sekolah belum
pernah dilakukan. Ketika ingin mencapai
level 3 maka komunikasi yang sudah
dibangun untuk perencanaan pelatihan
harus ditindak lanjuti, misalnya dengan
pengajuan  proposal  secara  tertulis
sehingga ada target yang ingin dicapai,
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target bisa  dilihat dalam  bentuk
dokumentasi untuk direalisasikan sesuai
perencanaan.

DS8 Manage Service Desk and Incidents
Pada proses ini, sistem pembelajaran
E-Learning berada pada level 2, dimana
sudah ada kesadaran sekolah tentang
perlunya fungsi pedoman layanan dan
proses manajemen insiden/resiko. Belum
pernah adanya insiden besar menyebabkan
belum adanya persiapan akan kejadian
terburuk yang bisa saja terjadi. Karena
insiden yang pernah terjadi masih ringan
sehingga penanganan dan tanggung jawab
diserahkan kepada individu. Ketika ingin
ada pada level 3, maka harus ada pelatihan
formal cara menangani insiden ringan
maupun berat, pelaporan dan dokumentasi
atas segala bentuk insiden diperlukan agar
jika terjadi hal yang sama maka cara
penanganan insiden dapat dilihat dari
dokumentasi (history) yang ada.

DS9 Manage the Configuration

Pada proses ini, sistem pembelajaran
E-Learning ada pada level 2, sudah
memiliki tampilan yang memudahkan
dalam penggunaannya karena meniru
tampilan salah satu jejaring sosial,
tanggung jawab pengaturan diserahkan
kepada Divisi ICT. Untuk mencapai level
3, maka konfigurasi sistem harus
dijalankan sesuai SOP, didokumentasikan
dan diawasi pihak terkait yang lebih
kompeten.

DS10 Manage Problems

Pada proses ini, sistem pembelajaran
E-learning ada pada level 2, sudah disadari
perlunya pelacakan terhadap masalah yang
timbul dan penanganannya menjadi
tanggung jawab individu (Divisi ICT).
Untuk mencapai level 3 maka dibutuhkan
perencanaan, pelatihan, solusi dan
dokumentasi terhadap permasalahan yang
timbul sesuai prosedur. Komunikasi dan
dokumentasi akan membantu solusi
pelacakan untuk permasalahan yang timbul
di masa yang akan depan.

DS11 Manage Data

Pada proses ini, sistem pembelajaran
E-Learning berada pada level 2 dimana
sudah ada kesadaran perlunya manajemen
data yang efektif. Penyimpanan data
dikelola dan didokumentasikan oleh
individu (per-guru mata pelajaran). Untuk
mencapai level 3 maka pengolahan,
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pemantauan, perlindungan, dan pem-
backup-an data, khususnya yang sangat
penting selain dilakukan secara individu
juga dilakukan oleh server komputer agar
jika terjadi kehilangan maka data bisa
didapat dari tempat penyimpanan lain.
DS12 Manage the Physical Environment
Pada proses ini, sistem pembelajaran
E-Learning ada pada level 2, dimana TI
memiliki  akses terhadap kebutuhan
pembelajaran  E-Learning, sudah ada
komunikasi dan menyadari pentingnya
pengaturan hardware, tetapi belum ada
langkah-langkah ~ pengaturan  fasilitas
hardware secara tertulis dan
didokumentasikan, untuk dapat mencapai
level 3 maka selain dokumentasi dan
pelatihan, pengawasan dan pengaturan per
semester dan insidental pada hardware
harus dilakukan dengan penuh tanggung
jawab.

DS13 Manage Operations

Pada proses ini, sistem pembelajaran
E-Learning berada pada level 1, dimana
SOP pemakaian, perbaikan sistem secara
terjadwal belum ada. Pengawasan terhadap
infrastruktur dilakukan insidental. Agar
mencapai level 2 maka pengkomunikasian
tentang pembuatan SOP harus dilakukan,
pengawasan terhadap infrastruktur harus
terjadwal dan dokumen penting terkait

pembelajaran  perlu dilakukan dengan
baik.

Domain ME (Monitor and Evaluate)
MEl  Monitor and  Evaluate IT
Performance

Pada proses ini, sistem pembelajaran E-
Learning berada pada level 0, dimana
belum ada kesadaran pentingnya kerangka
kerja untuk tata kelola TI untuk mengatur
sumber daya dan manajemen resiko.
Terlihat pula belum adanya keselarasan
antara strategi TI dengan aktivitas
penggunaan sistem terbukti dari hanya
10%  guru yang berkontribusi dalam
penggunaan sistem ini. Pengukuran kinerja
sistem belum pernah dilakukan. Untuk
mencapai level 2, maka langkah pertama
perlu  menumbuhkan kesadaran akan
perlunya kerangka kerja agar segala
aktivitas berjalan sesuai jalur yang
ditentukan. Langkah kedua, setelah
aktivitas dijalankan maka pengawasan dan
evaluasi harus dilakukan dengan sungguh-
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sungguh dan berkala maksimal setiap 6
bulan sekali, hasilnya harus dilaporkan dan
didokumentasikan, keaktifan guru-guru
dalam aktifitas sistem perlu dievaluasi agar
masing-masing lebih memiliki rasa
tanggung jawab.

ME2 Monitor and Evaluate Internal
Control

Pada proses ini, sistem pembelajaran E-
Learning berada pada level 1, dimana
belum ada kerangka kerja pengendalian di
dalam sekolah. Pelaporan dan perbaikan
dilakukan secara lisan dan insidental.
Belum ada kontrol terhadap hal-hal yang
diprediksi tidak akan terjadi misalnya
pencurian data penting. Agar mencapai
level 2, maka kerangka kerja harus sudah
mulai direncanakan dan dibuat,
pengendalian internal harus dilakukan
secara berkala minimal 6 bulan sekali dan
sesuai SOP, pengontrolan terhadap hal-hal
yang tidak akan mungkin terjadi harus
mulai diprediksi dan dikomunikasikan agar
jika terjadi maka sudah dapat diketahui
tindakan apa yang akan dilakukan,
pelaporan dan perbaikan harus mulai
didokumentasikan.

ME4 Provide IT Governance

Pada proses ini, sistem pembelajaran E-
Learning berada pada level 1, dimana
belum ada kerangka kerja tata kelola TI
untuk menyetabilkan dan mengontrol TI,
belum adanya keselarasan antara strategi
TI dengan  proses  pembelajaran,
pengawasan investasi sumber daya TI
dilakukan secara insidental dan
pelaporannya tidak didokumentasikan.
Agar tercapai level 2, maka selain
komunikasi, dokumentasi dan
implementasi tata kelola yang baik,
diperlukan  juga  pengawasan  dan
pengaturan proses agar berjalan sesuai
kerangka kerja dan dilakukan secara
berkala.

Learning tetapi sekitar 10% saja guru-guru
yang menggunakan sistem dengan alasan
belum adanya keharusan dari atasan dan
keterbatasan waktu guru dalam persiapan.
Tampilan E-Learning menyerupai sosial
media dengan konten yang cukup memadai.
Selain dapat diakses melalui komputer, E-
Learning dapat juga diakses melaui
smartphone atau PC tablet yang terhubung
dengan jaringan internet.

. Tingkat kematangan/maturity level kinerja

pembelajaran E-Learning diketahui dari
hasil perhitungan kuesioner pada tiap
proses dalam domain DS dan ME. Kondisi
Existing memiliki level rata-rata 2
sedangkan kondisi yang ingin dicapai rata-
rata berada pada level 3.

. Rekomendasi perbaikan perlu diberikan

kepada pihak sekolah untuk mengetahui

apa yang harus dilakukan agar mencapai

maturity level yang lebih baik, antara lain:

i. SOP tentang E-Learning dibuat secara
tertulis, diaplikasikan dalam
pelaksanaan dan jika ada perubahan
maka perlu dikomunikasikan dan
didokumentasikan.

ii. Informasi yang dihasilkan dalam konten
E-Learning  harus lebih  lengkap
sehingga mampu memenuhi kebutuhan
pembelajaran tiap mata pelajarannya.

iii. Tertib administrasi dalam hal

pendokumentasian arsip-arsip penting
terkait E-Learning guna membantu
proses di masa depan.

iv. Pemenuhan kapasitas sumber daya

seperti penambahan kuota untuk akses
internet tidak bersifat insidental dan ada
dalam perencanaan yang matang.

v. Sumber daya manusia harus lebih
dimotivasi dan dioptimalkan, misalnya
dengan realisasi pelatihan kepada guru-
guru sebagai pengguna sistem E-
Learning dan  dilakukan evaluasi
sesudahnya minimal per semester (6
bulan sekali) per MGMP (Musyawarah

6 KESIMPULAN DAN SARAN Guru Mata Pelajaran) agar lebih terarah.
6.1 Kesimpulan vi. Pengalokasian dan pengeluaran biaya
Setelah melakukan penelitian untuk untuk pemeliharaan atau pengujian
pengukuran kinerja pembelajaran sistem harus lebih transparan dan
E-Learning di SMAN 3 Cimahi maka terencana dengan baik agar lebih
dapat disimpulkan sebagai berikut: sistematis dan selalu dapat
a. Kondisi Existing pembelajaran dipertanggung jawabkan.
b. E-Learning di SMAN 3 Cimahi dapat vii. Sistem keamanan data harus lebih
disimpulkan sebagai berikut:sudah pernah tangguh agar terhindar dari pencurian,
dilakukan  pelatihan = penggunaan E- tidak mudah diserang virus, terserang

29



Yanti Hermawati Puji Rahayu, Ana Hadian, Taryana Suryana

hacker atau perbuatan lainnya oleh

pihak yang tidak bertanggung jawab.

Penerapan pemberian reward kepada

guru-guru yang aktif menggunakan

sistem E-Learning minimal per tahun
pelajaran  baru dan  pemberian
punishment agar lebih termotivasi.

ix. Pengawasan terhadap pemakaian sistem
dan infrastruktur kepada guru-guru dan
siswa oleh pimpinan dan pengelola
(Divisi ICT) dilakukan secara berkala
minimal per semester (6 bulan sekali).

x. Pembuatan dan penggunaan kerangka
kerja dan tata kelola

xi. E-Learning perlu dirancang untuk

menjadi panduan dalam kegiatan sehari-

hari dan  pelaksanaannya  selalu
dievaluasi minimal 6 bulan sekali untuk
mengetahui tingkat kinerjanya.

Saran

Penelitian ini hanya menggunakan

domain DS (tanpa proses DS2) dan ME (tanpa

proses ME3), sehingga diharapkan penelitian
selanjutnya akan lebih sempurna jika domain

PO dan AI pada COBIT dipergunakan untuk

menilai maturity level agar didapatkan hasil

yang lebih lengkap dan menyeluruh.

Saran bagi SMAN 3 Cimahi diharapkan
dapat mengimplementasikan hal-hal yang
direkomendasikan untuk melakukan perbaikan
agar maturity level dapat meningkat.

viii.

6.2
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ABSTRAK
Internet merupakan media yang kini sangat luas penggunanya. Dari berbagai sektor kehidupan,
sebagian menggunakan media internet. Hal ini juga menjadikan lingkungan perang cyber di berbagai
jenis media dalam jaringan internet. Media yang berkaitan dengan media sosial, penjualan online,
portal berita, atau yang berkaitan dengan edukasi digital. Internet harus dilindungi dari berbagai
macam serangan dan respons yang tepat harus dihasilkan untuk menangani kejahatan untuk

mengurangi dampaknya.

Forensik jaringan adalah ilmu yang berhubungan dengan menangkap, merekam, dan analisi jaringan
lalu lintas untuk tujuan investigasi dan respon dari sebuah insiden. Terdapat banyak cara yang
dilakukan wuntuk merusak jaringan dari berbagai protokol yang dilewatkan. Paper ini akan
menyajikan beberapa perangkat yang digunakan dalam menangkap, merekam, dan menganalisa

Jjaringan yang dianggap bermasalah.

Langkah-langkah yang akan ditempuh untuk mempersiapkan forensik jaringan ini adalah pemahaman
tentang lalu lintas jaringan melalui protokol. Selanjutnya cara yang digunakan untuk menyerang
Jjaringan. Paper ini juga akan memaparkan bukti yang akan dihasilkan dari protokol standar OSI

Layer.

Kata kunci: Forensik, Forensik Jaringan, Protokol OSI Layer

1. PENDAHULUAN

Awalnya internet diciptakan untuk
melayani kebutuhan dari pertahanan. Seiring
dengan berkembangnya teknologi kini internet
dapat digunakan komersil yang
menghubungakan  juataan manusia  dari
berbagai sektor, baik militer maupun sipil.
Internet kini mengakomodasi seluruh layanan

bervariasi dengan bebagai kepentingan.
Meluas penggunaan internet ini juga
mengakibatkan munculnya kejahatan.

Sehingga diperlukan pengamanan yang cukup
baik untuk melindungi jaringan untuk
mengakses internet dan jika sudah terjadi
kejahatan makan penanganan yang cukup
handal sangat diperlukan untuk mengatasi
kejahatan dalam jaringan internet.

Ada banyak alasan yang memotivasi para
penyerang untuk menjadi berani melakukan
serangan mereka. Kecepatan yang serangan
dapat dilakukan, anonimitas yang disediakan
oleh media, sifat
media dimana informasi digital dicuri tanpa
benar-benar
menghapus itu, peningkatan ketersediaan calon
korban dan dampak global dari serangan
beberapa aspek.

Konsep forensik jaringan berhubungan
dengan data yang yang ditemukan pada lalu
lintas jaringan internet. Forensik jaringan
menganalisis lalu lintas data login melalui
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firewall atau sistem deteksi intrusi atau
perangkat seperti router. Tujuannya adalah
untuk penelusuran balik ke sumber serangan.
Forensik jaringan didefinisikan sebagai teknik

ilmiah  yang  telah  terbukti  untuk
mengumpulkan, mengidentifikasi, mengkaji,
berkolerasi, menganalisis dan
mendokumentasikan  bukti  digital  dari

beberapa pengolahan dan transmisi sumber
digital untuk tujuan mengungkapkan fakta-
fakta yang berkaitan dengan maksud yang
direncanakan atau diukur untuk mengganggu
atau merusak.

Ranum, forensik jaringan didefinisikan sebagai
"capture, merekam, dan analisis peristiwa
jaringan untuk
menemukan sumber serangan keamanan.
"Jaringan forensic melibatkan pemantauan
lalu lintas jaringan dan menentukan apakah
ada anomali dalam lalu lintas dan memastikan
apakah itu menunjukkan penyerangan.

2. PROTOKOL

KOMPUTER

Jaringan komputer dapat didefinisikan
sebagai sekumpulan komputer yang saling
berhubungan. Jaringan komputer dapat terdiri
dari dua stasion, atau lebih. Kumpulan
komputer tersebut dihubungkan menggunakan
perangkat jaringan lainnya.

JARINGAN
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1. Skema Pengalamatan Jaringan

Terdapat dua metode dari pengalamatan
jaringan yaitu ; pengalamatan LAN dan
Internetwork addressing.

Pengalamatan LAN

LAN  adalah  kumpulan  host yang
jangkauannya relative lebih dekat yang
memungkinkan untuk kecepatan transfer data
yang tinggi di host pada jaringan IP yang
sama. Dalam LAN setiap nodenya memiliki
kode unik pada setiap perangkat disebut MAC
Address. Sebuah MAC Address adalah 48-bit
nomor seri unik yang diberikan disetiap kartu
antar muka jaringan menyediakan alamat fisik
ke mesin host dan nilainya tidak akan pernah
berubah walaupun pada jaringan yang berbeda.
Internetwork Addressing

Internetwork  addressing yang digunakan
dalam jaringan dimana LAN yang saling
terhubung dengan router. Setiap jaringan pada
internetwork addressing ini memiliki alamat
yang unik.

Ketika paket data ditransmisikan dari satu host
ke yang lain dalam internetwork, router tidak
mengetahui  alamat host, tetapi router
mengetahui alamat jaringan, setelah paket
ditransmisikan ke jaringan yang benar, paket
akan pergi ke host tujuan.

2. Protokol Jaringan OSI Layer
Model OSI menerapkan konsep yang

dikenal dengan enkapsulasi. Enkapsulasi

adalah metode membungkus data dari satu
lapisan model OSI dalam struktur data baru
sehingga setiap lapisan model OSI hanya akan
melihat dan berurusan dengan formasi yang
dibutuhkan untuk dengan benanr menangani
dan memberikan data pada jaringan komputer.

Model referensi OSi didasarkan pada
prinsip-prinsip sebagai berikut :

a. Setiap lapisan memiliki fungsi yang dapat
didefinisikan,

b. Batas-batas laisan telah dirancang untuk
mengurangi arus  informasi  dalam
antarmuka,

c. Ketika tingkat tambahan  abstraksi
diperlukan, makan lapisan selanjutnya
akan dibuat, dan

d. Setiap lapisan memiliki fungsi protokol
standar internasional.
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‘ Application HTTP, FTP, SMTP
Upper 2 Presentation JPEG, GIF, MPEG
Layers
Session AppleTalk, WinSock
\
Transport TCP, UDP, SPX
IP, ICMP, IPX
Lower Network router
Layers | : Ethemet, ATM
i Data Link switch, bridge
‘o Ethemet, Token Ring
Phys'cal hub, repeater

Gambar 2.2 Protokol OSI Layer

Physical Layer

Tidak mempunyai protokol yan
spesifik di layer ini, karena pada layer
ini hanya mengirimkan bit data.

Data Link Layer

PPP (Point to Point Protocol)

Protokol yang digunakan untuk point
to point pada suatu jaringan.

SLIP (Serial Line Internet Protocol)
Protokol yang digunakan untuk
menyambung serial.

Network Layer

IP (Internetworking Protocol)
Mekanisme transmisi yang digunakan
untuk menstransportasikan data dalam-
dalam paket yang disebut datagram.
ARP (Address Resulotion Protocol)
Protokol yang digunakan untuk
mengetahui alamat IP berdasarkan
alamat fisik dari sebuah komputer.
RARP (Reverse Address Resulotion
Protocol)

Protokol yang digunakan untuk
mengetahui alamat fisik melalui IP
komputer.

ICMP (Internet Control Message
Protocol)

Mekanisme yang digunakan oleh
sejumlah  host untuk  mengirim
notifikasi datagram yang mengalami
masalah pada hostnya.

IGMP  (Internet Group Message
Protocol)

Protokol yang digunakan untuk
memberi fasilitas message yang
simultan kepada group penerima.
Transport Layer

TCP (Trasmission Control Protocol)
Protokol yang menyediakan layanan
penuh lapisan transport untuk aplikasi.
UDP (User Datagram Protocol)
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Protokol connectionless dan proses-to-
procces yang hanya menambahkan
alamat port, cheksum error control dan
panjang informasi data pada layer di
atasnya.

Session Layer

NETBIOS

Berfungsi sebagai penyiaran pesan
maksud nya memungkinkan user
mengirim  pesan tunggal secara
serempak ke komputer lain yang
terkoneksi.

NETBEUI (NETBIOS Extended User
Interface)

Berfungsi sama dengat NETBIOS
hanya sedikit di kembangkan lagi
dengan menambahkan fungsi yang
memungkinkan bekerja dengan
beragam  perangkat keras dan
perangkat lunak.

ADSP  (dppleTalk  Data  Stream
Protocol)

Berfungsi protokol ini memantau
aliran datadiantara dua komputer dan
untuk memeriksa aliran data tersebut
tidak terputus.

PAP (Printer Access Protocol)
Berfungsi printer Postscript untuk
akses pada jaringan AppleTalk dan
untuk mengendalikan bagaimana pola
komunikasi antar node.

SPDU (Session Protokol Data Unif)
Berfungsi mendukung  hubungan
antara dua session service user.
Presentasi Layer

TELNET

Protokol yang digunakan untuk akses
remote masuk ke suatu host, data
berjalan secara lain teks.
SMTP  (Simple  Mail
Protocol)

Salah satu protokol yang biasa
digunakan dalam pengiriman e-mail di
internet atau untuk mengirimkan data
dari komputer pengirim e-mail ke
server e-mail penerima.

SNMP (Simple Network Management
Protocol)

Protokol yang digunakan dalam suatu
manajemen jaringan.

Application Layer

HTTP (Hyper Text Transfer Protocol)
Protokol yang dipergunakan untuk
mentransfer dokumen dan web dalam

Transfer
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sebuah web browser, melalui www.
HTTP juga merupakan protokol yang
meminta dan menjawab antar klien
dan server.

FTP (File Transfer Protokol)

Protokol internet yang berjalam dalam
layer aplikasi yang merupakan standar
untuk mentransfer file komputer antar
mesin-mesin dalam sebuat jaringan
internet.

NFS (Network File System)

Jaringan protokol yang
memungkinkan pengguna di klien
komputer untuk menngakses file
melalui jaringan dengan cara yang
sama dengan bagaiman penyimpanan
lokal yang diaksesnya.

DNS (Domain Name System)

Protokol yang digunakkan untuk
memberikan suatu nama domain pada
sebuah alamat [P agar lebih mudah
diingat.

POP3 (Post Office Protocol)

Protokol yang digunakan untuk
mengambil mail dari suatu mail
transfer agent yang akhirnya mail
tersebut akan di dowbload kedalam
jaringan local.

MIME (Multipurpose Internet Mail
Exension)

Protokol yang digunakan untuk
mengirim file binary dalam bentuk
teks.

SMB (Server Messange Block)
Protokol yang digunakan untuk
mentransfer server-server file ke DOS
dan Windows.

NNTP  (Network News Transfer
Protocol)

Protokol yang digunakan untuk
menerima dan mengirim newsgroup.
DHCP  (Dynamic  Configuration
Protocol)

Layanan yang memberikan no IP
kepada komputer yang meminta nya
secara otomatis.

3. Jenis Serangan Jaringan

Terdapat beberapa kategori serangan pada
lalu lintas jaringan, yaitu :

a) I[P Spoofing ; salah satu kejahatan

yang banyak digunakan pada lalu
lintas jaringan dengan cara
memalsukan IP address.

b) Penyerangan router
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c¢) Sniffing ; aplikasi yang dapat
menangkap paket dalam sebuah
jaringan.

d) Data Modification ; data yang

dimodifikasi
e) Denial of service ; serangan yang
bertujuan untuk melumpuhkan target
sehingga sumber atau tujuan tidak
dapat memberikan layanan.
3. PERANGKAT ANALISIS
FORENSIK
Analisis lalu lintas jaringan dilakukan dengan
beberapa alasan diantaranya :
* Terdapat lalu lintas
mencurigakan
* Jaringan akan menghasilkan lalu lintas
yang begitu kompleks
* Mengidentifikasi masalah jaringan
*  Mengurangi kejahatan dengan
memanfaatkan lalu lintas jaringan pada
internet.

jaringan  yang

3.1. Tepdump

Tcpdump adalah alat yang ampuh yang ekstrak

paket jaringan dan melakukan analisis statistik

pada mereka pembuangan. Ini beroperasi
dengan menempatkan kartu jaringan ke mode
promiscuous. Hal ini digunakan untuk
mengukur waktu respon dan persentase packet
loss, dan wuntuk melihat TCP / UDP
pembentukan koneksi dan pemutusan. Salah
satu kelemahan utama Tcpdump adalah bahwa
ukuran file datar yang berisi output teks besar.

Laporan Tcpdump terdiri dari:

1. Tampilan jumlah paket : Ini adalah jumlah
paket yang Tcpdump telah diterima dan
diproses.

2. Jumlah paket yang diterima : Arti dari ini
tergantung pada OS yang penyidik sedang
berjalan sampah TCP-. Hal ini juga
tergantung pada cara OS dikonfigurasi.
Jika filter ditentukan pada baris perintah,
pada beberapa OS itu penting paket,
terlepas dari apakah mereka cocok dengan
ekspresi filter dan, bahkan jika mereka
cocok dengan ekspresi filter, terlepas dari
apakah Tcpdump telah membaca dan pro-
olahan mereka belum.

3. Hitungan paket yang disimpan oleh kernel:
ini adalah jumlah paket yang disimpan,
karena  kurangnya  buffer, dengan
mekanisme menangkap paket di OS yang
Tcpdump  berjalan, jika OS  tidak
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melaporkan informasi ini, Tcpdump akan
melaporkannya sebagai nol.

3.2. WinDump

WinDump adalah port dari Tcpdump pada
platform Windows. WinDump kompatibel
dengan Tcpdump vyang digunakan untuk
melihat dan mendiagnosa lalu lintas jaringan
yang kompleks. WinDump mudah digunakan
dan bekerja dengan command line.

[ C:\WINNT\ System32'cmd.exe - windump -n -5 -vv.

v
n \Device\NPF_{F@36ABE8-53D7-4C7B-B2E4-B82BEF4D72D8>
8. ttl 118 500

186. id 58655, len 188) 68.193.

64.4.26.250.80 > 192.16

193 win 8359 (DF)
len 188> .193.110.230.5000 >
tos Bx88, ttl 243, id 39962, len 48> 282.87.41.115.88 > 192.
p sum ok] 3461109112:3461109112(A) ack 6724698 win 8768 (D!

Gambar 3.2 WinDump

3.3.Netlntercept

Netlntercept merupakan perangkat lunak dari
Sandstrom Enterprises yang digunakan untuk
analisis jaringan yang memungkinkan suatu
organisasi untuk meningkatkan keamanan
jaringan. Netlntercept menangkap lalu lintas
dalam LAN menggunakan Ethernet standar
yang ditempatkan dalam mode promiscuous
dan kernel UNIX yang telah dimodifikasi.

Netlntercept melakukan rekontruksi aliran on
demand, ketika pengguna memilih bagian yang
akan ditangkap untuk proses analisis,
Netlnrecept merakit paket tersebut ke dalam
koneksi jaringan data stream.

A=Netintercept 3.2 - dbthursday30 - default_profile - capl.sandstorm.net

File Forensics View Window Help

=} =] X & & Q w D = Ik ] ol 2
Open Rename Analgze Delete | Import Export | Finde | Mask Time © Revert | Bookmark Schedule | Whats this?
Trate | Sunary | Forensics | atens | visus | Repons | Contigursion |
Q serh [ (Q sewen oo |Q sewen [ [Q seweh [ =
=] [osT P adaresq oS vame =] [xter etioa 2] | content Type Times 1|
zasz et sys.giel— [F1P Relieve FFINDPHRASE 0
12495 dnsauthz sys.gtel  [FTP Store - nowoRD 5
aneauthsys gt TP Store Unique o : J
1226159122 oakpwcgiobalco  [FTP append Fish 2
2305616 nsicanoweon  fFTP List e 1
2335617 2 cdnoweom  [FTP Name List P oata 13
123356129 vwavcanowcom  [HTTF Get o 2,387
23356130 gscanowcom  HTTP Put Gutetia 0
123356131 adscdnoweon TP Post lozip 56
124323087 codmmncon TP Hean
12451208 anst hasbrocom  [HTTP Delete o 12,158
124612010 wwwhasbrocom  [HTTF Trace B 0
24512011 dnszhasbrocom  HTTP Cannect gent 1412
124512019 HTTP Option hap 0
h24748.200  maismccon oy [TFTP Get e 14,080 3
e i
A= Iy = & = 1Y IEE i

Guery:  Save | Load | Delete | Coumns: Ciear All_|Balance columns| Crteria v | Minsurety: [0 =] [ Fing Gonnections

DR [7 = i 10 D@ E =

Gambar 3.3 Netlntercept

Netlntercept menggunakan GUI
menawarkan kriteria pencarian canggih.
Seorang pengguna dapat menemukan satu atau
banyak koneksi jaringan menurut berikut:

1. Dalam satuan waktu hari
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2. Sumber alamat atau tujuan hardware atau
Internet

3. Sumber atau tujuan TCP atau nama port
UDP atau nomor

4. Nama yang terkait dengan koneksi

5. E-mail pengirim, penerima, atau kepala
subjek

6. File name atau URL World Wide Web
yang terkait dengan transfer

7. Protokol khusus atau jenis konten yang
diakui dalam isi koneksi

3.4. Wireshark

Wireshark  sebelumnya  dikenal sebagai
Ethereal adalah perangkat lunak berbasis GUI
dalam protokol untuk jaringan lalu lintas.

Wireshark memungkinkan pengguna interaktif
menelusuri paket dari jaringan komputer yang
sibuk atau file capture yang sebelumnya.

B
. Errors: 0 Warnings: 2 Notes: 12 Chats: 314 Severity fiter: | Error Hijam Hiot=Chat, v a &
No. . Sever.  Grop  Protool  Summary Lid
il & Chat TCP Connection establsh request (SYN): 1130 -
— 7 Chat ™ Cumemun establish admnw\edg& (SVNMCKJ hﬂn -> 1130
N 9 Chat HTTP GET jmenu2. php &
15 chat HITP/L K] Se=3
17 Chat nnounceme
18 Chat TPEDIA<1d
19 Chat ><02>__MS
- 20 chat HTTP HITP/L. I
21 Chat HTTP GET fimg/news.gif HTTPFL. 1\ sage to-
22 Chat TCP C 1131 ->http K] seg=3
23 chat TP 1132 -> http sence fro
24 Chat TCP C 1133 ->http \CK] Seq=3
=l 25 Chat TP 1134 -> http g
26 Chat TCP C 1135 -> http CK] seq=3
27 Chat Ter 1136 -> http sage to-
28 Chat TCP C ]]37'>httu \CK] seq=3
2 Chat e 1135 sage type
30 Chat TCP Connection Esmbhm admuw\EﬂQE (5VN+ACKJ hﬂD -> 1131 \CK] Seq=3
32 Chat HTTP GET fimg/cate: YN] Seq=0
33 chat HTTP HTTP/L N, ACK] [v/
- 34 Chat HTTP GET jimg/trends. 1.4\ )
35 Chat TCP Connection Esmbhm admowledge (SYN-+ACK): http -> 1132
" 37 Chat HTTP GET jimg/poll.aif HTTR/L. 1Y\ b df 00 1 |
38 Chat TCP Connection establish admnw\edgﬁ (SYN-+ACK): hitp -> 1133 0 00 39 01
40 Chat HTTP GET fimg/addnews.qif HTTP/ 14 0b 01 1.
41 Chat TCP Connection establish admnw\edgﬁ (SYN-+ACK): http -> 1134 0 00 3c 6
43 Chat HTTP GET jimg/istnews.aif HTTP/1.1! 2 63 68 6
44 chat TCP. Connection estabish admuw\edge (SIN+ACK): http -> 1135 2,656 2
46 Chat 1, if 3d 22 6
47 Chat 07E751,
4 Chat 2 6f 6d 3
— v| [i5 61 6e 7
e 64 69 6 v
% >
[Fie

Gambar 3.4 Wireshark

Wireshark dapat menentukan jenis file capture
dengan sendirinya, tanpa ada campur tangan
pengguna, jika dilakukan kompresi makan file
yang akan dihasilkan menggunakan gzip.

3.5.CommView

CommView adalah monitor jaringan dan alat
analisis yang meberikan gambaran lengkap
dari lalu lintas yang mengalir melalui PC atau
bagian dari LAN. Aplikasi ini menangkap
setiap paket dan menampilkan informasi dan
statistic yang penting tentang paket yang
diambil. Untuk pemantauan jarak jauh,
CommView termasuk add-on yang disebut
remote agent. Hal ini memungkinkan untuk
dapat diakses dimanapun.
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Gambar 3.5 CommView

3.6.SoftPerfect Network Protocol Analyzer
Perangkat lunak ini digunakan untuk debug,
memelihara, menganalisa, dan memonitor
jaringan dan koneksi internet local. Ia
menangkap dan melewati koneksi jaringan
data, menganalisa data ini, dan kemudian
membuatnya menjadi lebih mudah dibaca. Hal
ini memungkinkan pengguna untuk
defragment dan mengumpulkan kempali paket
yang terpisah. Aplikasi ini menganalisis lalu
lintas jaringan berdasarkan sejulah protocol
yang berbeda, diantaranya : AH, APR, FTP,
HTTP, ICMP, 1P, 1IPV6, IPX, TCP, UDP,
Telnet
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Gambar 3.6 SoftPerfect Network Protocol

3.7.HTTP Sniffer
HTTP Sniffer adalah protokol analyzer dan
alat reassembly dengan platform hanya untuk
windows. Sniffer ini menangkap paket [P yang
berisi pesan HTTP, membangun kembali sesi
HTTP, dan reassembles file dikirim melalui
protokol HTTP. HTTP sniffer menyediakan
analisis real-time dari konten saat menangkap
paket, meanalisis, parsing dan pesan decoding
HTTP.
Berikut ini adalah beberapa fitur dari
HTTP Sniffer:
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Powerfull berkas HTTP rebuilder: HTTP
Sniffer mengakui aliran direkonstruksi
setiap sesi TCP.
Melalui analisis dari paket HTTP dalam
koneksi TCP vyang sama, menyusun
kembali file asli
ditransfer oleh HTTP. Pengguna dapat
melihat dan menyimpan file dibangun
kembali.

Beberapa jenis berkas dukungan: Aplikasi
ini mendukung HTML, XML, GIF, JPG,
dan jenis file lainnya.

Powerfull packet untuk menangkap filter:
Fitur ini menyediakan mekanisme fleksibel
untuk memantau target khusus host dan
jenis file.

Logging disesuaikan : HTTP Sniffer
ekspor log file dalam format HTML atau
format CSV disesuaikan.
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Gambar 3.7 HTTP Sniffer

OmniPeek

OmniPeek adalah alat analisis jaringan yang
administrator dapat digunakan untuk dengan
cepat menganalisa dan memecahkan masalah
jaringan ditingkat perusahaan.
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Gambar 3.8 OmniPeek Tools

Beberapa fitur dari OmniPeek :
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* Kemampuan untuk menganalisis lalu lintas
dari setiap segmen jaringan local, termasuk
gigabit dan segmen WAN

* Kemampuan untuk menelusuri untuk
melihat mana node jaringan yang
berkomunikasi dan karakteristik lalu lintas
jaringan yang mempengaruhi kinerja
jaringan.

* Kemampuan untuk mengubah filter
dengan cepat tanpa harus berhenti dan
restart menangkap paket.

* Kemampuan untuk melihat analisis
berbabisis aliran paket oleh pasangan
percakapan.

* Kemampuan untuk secara bersamaan
memantau beberapa bagian dari jaringan.

3.9.NetSetMan

NetSetMan adalah manajer pengaturan

jaringan yang memungkinkan pengguna untuk

dengan mudah beralih di antara enam

pengaturan jaringan yang berbeda profil. Profil

ini meliputi pengaturan berikut:

* Alamat IP

*  Subnet mask

¢ Default gateway

*  Preferred dan server DNS alternatif

* Nama komputer

e Workgroup

* Domain DNS

*  WINS Server

*  Printer default

e Skrip Jalankan

* Domain Jaringan

* Pengaturan proxy Lengkap (Internet
Explorer dan Firefox)

* Home page (Internet Explorer dan Firefox)

TEMP SETL SET2 SET3 SET4 SETS activate
a i | |_Refresn
EAr Adeitional
; ) Obtain an 1P address subomatically O PC Mame
(2) Use the following IP address
P Address [ DRS Domain
Subnet Mask. L, O Workgroup
o @ DefautGateway | . . . O WING

[FADNS Server
) Obtain an CNS address automatically
(31 Use the following DMS ssrver addressss

Preferred L Info
oB Alkernate & B8 Close
Mon-Commerrial Freeware Wersion 2.0.4

Gambar 3.9 NetSetMan Tools

4. KESIMPULAN
Dari  paparan diatas dapat ditarik
kesimpulan :

1. Skema pengalamatan jaringan diperlukan
sebagai ujung dari sebuah permasalahan.



Perangkat Pendukung Forensik Lalu Lintas Jaringan

2. Dengan menggunakan perangkat Sniffing
dapat mencegah dan memperhatikan,
memonitor lalu lintas jaringan.
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ABSTRAK

Sudah banyak terdapat model Tata Kelola TIK dengan desain organisasinya untuk menjalankan
layanan TIK pada suatu Pemerintah Daerah, tetapi belum terdapat Model yang merupakan solusi
terbaik sehinggal dapat dipergunakan kembali untuk Pemerintah Daerah lainya.

Pada paper ini diusulkan Standar Model Tata Kelola TIK untuk Pemerintah Daerah berdasarkan
Framework COBIT 4.1. Tantangannya adalah bagaimana merancang suatu model yang cost effective
tetapi tetap dapat menghantarkan layanan TIK terbaik kepada semua stakeholder, sementara jenjang
karir dan rotasi sumber daya manusia pada suatu organisasi Pemerintah Daerah tetap harus
berjalan. Desain mencakup interpretasi 4 Proses Domain Utama COBIT pada Model Tata Kelola TIK
yvang sesederhana mungkin, dengan Struktur Organisasi, Tugas Pokok dan Fungsi, Process Flow
Map, dan Kompetensi SDM yang diperlukan.

Kata Kunci— Pemerintah Daerah, Tata Kelola TIK (IT Governance), Organisasi dan Fungsi,
Standar, Model, Help Desk, Process Flow Map, Kompetensi.

beragam manajemen dengan menjembatani

1. PENDAHULUAN celah antara risiko bisnis, kebutuhan kontrol,
Mengacu kepada Instruksi  Presiden dan masalah-masalah teknis TI. COBIT

(Inpres) Nomor 3 tahun 2003 tentang menyediakan referensi best business practice

kebijakan dan strategi nasional pengembangan yang mencakup keseluruhan proses bisnis

e-Government, salah satu kunci keberhasilan organisasi dan memaparkannya dalam struktur

dari  terlaksananya pengembangan dan aktivitas-aktivitas logis yang dapat dikelola

implementasi pelayanan pemerintahan berbasis dan dikendalikan secara efektif.

elektronik atau e-Government, akan sangat

tergantung dari ketersediaan dan keterpaduan 2. DASAR TEORI

dari semua komponen teknologi informasi dan Manajemen sebuah organisasi akan

komunikasi (TIK) yang membangun sistem e- berfungsi secara efektif apabila para pengambil

Government, yaitu infrastruktur perangkat keputusan selalu ditunjang dengan keberadaan

keras dan jaringan komunikasi data yang informasi yang berkualitas.

tersedia, infrastruktur aplikasi perangkat lunak Business Requirements

yang akan dibangun atau yang telah

digunakan, kompetensi SDM  aparatur &

pendukung dan organisasi pengelola sumber

daya TIK.

Tata kelola TI atau IT (Information
Communication Technology) Governance
merupakan struktur hubungan dan proses
untuk mengarahkan dan mengendalikan

DOMAINS

PROCESSES $

Infrastructure
People

IT Processes
Applications
Information

organisasi untuk mencapai tujuannya dengan ACIVITIES m "
menambahkan nilai ketika menyeimbangkan Q&@‘“G
risiko dibandingkan dengan TI dan prosesnya. ¢

Tools  yang  komprehensif  untuk Gambar 1 Dimensi COBIT 4.1
menciptakan adanya IT Governance di
organisasi adalah penggunaan COBIT (Control Untuk memastikan hasil yang diperoleh dari
Objectives For Information And Related proses TI sesuai kebutuhan bisnis, perlu
Technology) yang mempertemukan kebutuhan diterapkan kendali-kendali yang tepat terhadap
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proses TI tersebut. Hasil yang diperoleh perlu

diukur dan dibandingkan kesesuaiannya

dengan kebutuhan bisnis organisasi secara
berkala.

Keseluruhan informasi tersebut dihasilkan
oleh sebuah TI yang dimiliki organisasi,
dimana  didalamnya terdapat sejumlah
komponen sumber daya penting, yaitu:

1. Aplikasi, yang merupakan sekumpulan
program untuk mengolah dan
menampilkan data maupun informasi yang
dimiliki oleh organisasi.

2. Informasi, yang  merupakan  hasil
pengolahan dari data yang merupakan
bahan mentah dari setiap informasi yang
dihasilkan, dimana di dalamnya
terkandung fakta dari aktivitas transaksi
dan interaksi sehari-hari masing-masing
proses bisnis yang ada di organisasi.

3. Infrastruktur, yang terdiri dari sejumlah
perangkat keras, infrastruktur teknologi
informasi sebagai teknologi pendukung
untuk menjalankan portfolio aplikasi yang
ada. Selain itu yang termasuk dalam
infrastruktur dapat berupa sarana fisik
seperti ruangan dan gedung dimana
keseluruhan  perangkat sistem  dan
teknologi informasi ditempatkan.

4. Manusia, yang merupakan pemakai dan
pengelola dari sistem informasi yang
dimiliki.

IT Governance menyediakan suatu struktur
yang berhubungan dengan proses TI, sumber
daya TI dan informasi untuk perencanaan
strategi dan tujuan organisasi guna mendukung
kebutuhan bisnis. Cara mengintegrasikan IT
Governance dan mengoptimalisasikan
organisasi yaitu melalui adanya Plan and
Organise, Acquire and Implement, Deliver and
Support dan Monitor and Evaluate. Berikut
adalah gambar 2 domain pengelolaan utama
menurut COBIT

Plan and Organise

Acquire Deliver
and and
Implement Support

T

Monitor and Evaluate

Gambar 2 Empat Domain COBIT

Penjelasan Gambar 2 adalah sebagaimana
berikut:
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1. Plan and Organise (PO), mencakup
masalah mengidentifikasikan cara terbaik
TI untuk memberikan kontribusi yang
maksimal terhadap pencapaian tujuan
bisnis organisasi. Domain ini
menitikberatkan pada proses perencanaan
dan penyelarasan strategi TI dengan
strategi organisasi.

2. Acquire and Implement (Al), domain ini
menitikberatkan pada proses pemilihan,
pengadaaan dan penerapan TI yang
digunakan. Pelaksanaan strategi yang telah
ditetapkan, harus disertai solusi-solusi TI

yang sesuai dan solusi TI tersebut
diadakan, diimplementasikan dan
diintegrasikan ke dalam proses bisnis
organisasi.

3. Deliver and Support (DS), domain ini
menitikberatkan pada proses pelayanan TI
dan dukungan teknisnya yang meliputi hal
keamanan sistem, kesinambungan layanan,
pelatihan dan pendidikan untuk pengguna,
dan pengelolaan data yang sedang
berjalan.

4. Monitor and Evaluate (ME), domain ini
menitikberatkan pada proses pengawasan
pengelolaan TI pada organisasi seluruh
kendali-kendali yang diterapkan setiap
proses TI harus diawasi dan dinilai
kelayakannya secara berkala. Domain ini
fokus pada masalah kendali-kendali yang
diterapkan dalam organisasi, pemeriksaan
internal dan eksternal.

3. DESAIN USULAN MODEL TATA

KELOLA TIK
Desain Pembentukan Help Desk dan
Information System Service Center Sebagai
Pusat Layanan TIK

Secara teknis disiapkan suatu fungsi
Helpdesk dan/atau dibantu oleh Information
System Service Center agar masalah teknis
terkait TIK dapat ditangani secara terpusat
dengan minimal kelompok tenaga fungsional
yang bertanggung jawab terhadap kegiatan
4(empat) domain utama tata kelola TIK,
sehingga tidak perlu dipersiapkan SDM di
setiap SKPD dimana akan sulit dicari SDM
TIK untuk setiap SKPD dan lebih tidak efisien.
Layanan Teknis ini mencakup kegiatan
4(empat) domain utama tata kelola TIK yaitu
Perencanaan dan Pengorganisasian, Pengadaan
dan Implementasi, Operasional dan
Pemeliharaan (Delivery and Support), dan
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Monitoring dan Evaluasi Sistem TIK di
lingkungan Pemerintahan Kota Pemda.

Semua permasalahan ditampung oleh Help
Desk dan/atau dibantu oleh Information
System Service Center, disolusikan langsung,
atau di eskalasi kepada tim Teknis yang lebih
ahli, hingga ke pada Konsultan, Tenaga Ahli,
atau Vendor penyedia sistem.

Service R

ues
ation Request
Inf
Request
Ticketing
e o o Problem Technology Suplier
Solving
Final
Technical
< Problem
Solving

atior
Simple Technical Typical Ticketing
Problem Solving Technical

4

o

o

A A

Dinas/ SKPD/Penduduk

Gambar 3 Desain Pusat Layanan TIK

Layanan Teknis ini dapat berupa:

- Application/Information System
Request/Requirements: Berupa permintaan
pengadaan Sistem TIK, dari para SKPD
atau masyarakat. Permintaan pengadaan
ini dapat juga berupa Change Request
(perbaikan) dari sistem yang existing.

- Connection Request: Berupa permintaan
interkoneksi logical atau physical dengan
layanan aplikasi-sistem informasi dan/atau
infrastuktur Sistem TIK (Jaringan atau
Data Center)

- Problem Resolution Request: Berupa
Permintaan penyelesaian masalah atas
segala problem teknis yang dirasakan oleh
para stackholher pada pelayanan Sistem
TIK yang dimiliki oleh Pemkot Pemda.

- New Use/Change User request: Berupa
Permintaan registrasi user baru, perubahan
status user, maupun terminasi user, di
semua layanan Sistem TIK yang dimiliki
Pemkot Pemda.

- Information Request: Berupa Permintaan
Informasi dari internal maupun eksternal
berdasarkan UU no.14 tahun 2008 tentang
Keterbukaan Informasi Publik.

4. ANALISA DESAIN
4.1.Model Struktur Organisasi Pengelola
TIK Pemda, Visi dan Misi

Visi:

Terciptanya sistem pemerintah kota vyang
terkelola dengan baik melalui sistem teknologi
informasi & komunikasi

Misi :
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- Mengembangkan  Sitem TIK yang
ekonomis dan tepat guna serta tepat
sararan dalam rangka peningkatan
pelayanan publik, serta sistem
pemerintahan yang efektif dan terkelola
dengan baik (Good Governance).

- Mengoperasikann  Sitem TIK  yang
ekonomis dan handal dalam rangka
peningkatan pelayanan sistem TIK .

- Meningkatkan kapasitas layanan
informasi, memberdayakan potensi
masyarakat dan kerjasama lembaga
komunikasi dan informatika, dan

aksesbilitas masyarakat terhadap informasi
dalam rangka mengurangi kesenjangan
informasi

Meningkatkan profesionalisme

sumber

daya manusia Aparatur bidang komunikasi
dan informatika dan e-literacy masyarakat.

ambar 4 Desain Struktur Organisasi
KOMINFO

4.2.Uraian Tugas Pokok dan Fungsi

Tugas pokok KOMINFO
Dinas/Badan Komunikasi dan Informatika
mempunyai tugas melaksanakan urusan

pemerintahan daerah berdasarkan asas otonomi

dan tugas perbantuan di bidang komunikasi

dan informasi.

Fungsi KOMINFO

a) Perumusan kebijakan teknis di bidang
komunikasi dan informasi

b) Penyelenggaraan urusan pemerintahan dan
pelayanan umum di bidang komunikasi
dan informasi

¢) Pembinaan dan pelaksanaan tugas sesuai
dengan lingkup tugasnya;

d) Pelaksanaan tugas khusus lain yang
diberikan oleh Kepada Daerah.

Sekretariat

Sekretaris mempunyai tugas merencanakan,

melaksanakan, mengkoordinasikan dan

mengendalikan kegiatan administrasi umum,
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perlengkapan,  penyusunan

program, keuangan, humas dan protokoler.
Susunan Organisasi Sekretariat, terdiri atas :
Sub Bagian Administrasi Umum

Mempunyai tugas-tugas:

1.

ii.

iii.

Melaksanakan penerimaan,
pendistribusian dan pengiriman surat-
surat, penggandaan naskah- naskah

dinas, kearsipan dan perpustakaan
Dinas;

Menyelenggarakan  urusan  rumah
tangga dan keprotokolan
Mempersiapkan ~ seluruh  rencana
kebutuhan kepegawaian mulai
penempatan  formasi, pengusulan
dalam  jabatan, wusulan pensiun,
peninjauan masa kerja, pemberian

penghargaan, kenaikan pangkat, DP-
3, DUK, Sumpah / Janji Pegawai, Gaji
Berkala, kesejahteraan, mutasi dan
pemberhentian pegawai, diklat, ujian
dinas, izin  belajar, pembinaan
kepegawaian dan disiplin pegawai,
menyusun standar kompetensi
pegawai, tenaga  teknis, tenaga
fungsional, analisis jabatan, analisis
beban kerja, budaya kerja, dan tugas
tata usaha kepegawaian lainnya ;

iv.  Melakukan penyusunan kebutuhan
perlengkapan, pengadaan dan
perawatan peralatan kantor,
pengamanan, usulan penghapusan
asset dan  menyusun  laporan
pertanggungjawaban  atas  barang-
barang inventaris ;

v.  Melaksanakan tugas-tugas lain yang
diberikan oleh Sekretaris .

Sub Bagian Keuangan

Mempunyai tugas-tugas:

1.

ii.

iii.

1v.

V.

Melaksanakan pengelolaan keuangan
termasuk pembayaran gaji pegawai;
Melaksanakan pengadministrasian dan
pembukuan keuangan ;

Menyusun laporan
pertanggungjawaban atas pelaksanaan
pengelolaan keuangan

Menghimpun data dan menyiapkan
bahan penyusunan program anggaran
Melaksanakan tugas-tugas lain yang
diberikan oleh Sekretaris.

Bidang Perencanaan Dan Implementasi
Sistem TIK
Bidang Perencanaan dan Implementasi Sistem

TIK

mempunyai  tugas  melaksanakan
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pereéncanaan,

pengembangan, dan

implementasi sistem TIK, mencakup:

1.

ii.

iii.

1v.

Vi.

Vii.

viii.

iX.

Seksi

Melakukan pengelolaan reposirotry
dari Masterplan, standard
pengembangan sistem TIK, dan

dokumentasi teknis lainnya.
Menghimpun data dan menyiapkan
bahan koordinasi penyusunan rencana
kebutuhan program pengembangan
sistem TIK.

Melakukan perancangan teknis atas
rencana kebutuhan sistem TIK sesuai
standard yang telah ditentukan.
Menghimpun data dan menyiapkan
bahan penyusunan anggaran program
pengembangan sistem TIK.

Melaksanakan manajemen kontrak
pengadaan  sistem  TIK  sesuai
persyaratan  teknis  yang  telah
ditentukan  termasuk  persyaratan

jaminan layanan purna jualnya.
Melakukan uji terima teknis terhadap
sistem TIK yang di implementasikan
sesuai standard yang telah ditentukan,
dan melakukan serah terima kepada
Bidang Operasi Sistem TIK.
Melakukan monitoring dan evaluasi
sistem TIK, sebagai umpan balik
terhadap standard pengembangan
Sistem TIK dan perencanaan kedepan.
Menyiapkan dan melakukan kerjasama
dengan pihak-pihak yang berkompeten
dalam pengembangan sistem TIK,
seperti dengan pemerintah pusat,
pemerintah  provinsi,  masyarakat
profesional, dan perguruan tinggi.
Melakukan tugas khusus lain sesuai
perintah Kepala Dinas/Badan.
Perencanaan dan  Implementasi

Aplikasi dan Sistem Informasi
Mempunyai tugas-tugas:

1.

ii.

Melakukan pengelolaan reposirotry
dari standard pengembangan sistem
TIK, source code dari aplikasi/sistem
informasi yang dikembangkan, dan
dokumentasi yang sesuai format
standard yang telah ditentukan.
Menghimpun data dan menyiapkan
bahan koordinasi penyusunan rencana
kebutuhan program pengembangan
sistem Aplikasi dan Sistem Informasi
dengan bekerja sama dengan User
(para SKPD) dan tim Ahli dari pihak
ketiga yang melakukan kerjasama
teknis, jika dibutuhkan.
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1v.

Vi.

Vii.

viii.

Seksi
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Melakukan perancangan teknis atas
rencana kebutuhan sistem TIK sesuai
standard yang telah ditentukan.
Perancangan ini meliputi analisis
kebutuhan dari pengguna, analisis
sistem dan proses bisnis, rekayasa
database, rekayasa perangkat lunak,
dan perhitungan kebutuhan
infrastuktur atau perangkat keras
dalam menjalankan Aplikasi dan
Sistem Informasi. Hasil perhitungan
kebutuhan Infrastuktur atau perangkat
keras ini diserahkan kepada Seksi

Perencanaan dan Impementasi
Infrastruktur ~ Sistem TIK  untuk
pengadaannya.

Menghimpun data dan menyiapkan
bahan penyusunan anggaran program
Aplikasi dan Sistem Informasi.
Melaksanakan manajemen kontrak
pengadaan  Aplikasi dan  Sistem
Informasi sesuai persyaratan teknis
yang telah ditentukan termasuk
persyaratan jaminan layanan purna
jualnya, dalam hal ini termasuk
perbaikan error dan upgrade Aplikasi
dan Sistem Informasi.

Melakukan uji terima teknis terhadap
Aplikasi dan Sistem Informasi yang di
implementasikan sesuai standard yang
telah ditentukan, dan melakukan serah
terima kepada Bidang Operasi Sistem
TIK.

Menyiapkan dan melakukan kerjasama
dengan pihak-pihak yang berkompeten
dalam pengembangan Aplikasi dan
Sistem Informasi, seperti dengan
pemerintah pusat, pemerintah provinsi,
masyarakat profesional, dan perguruan
tinggi.

Melakukan tugas khusus lain sesuai
perintah Kepala Bidang.

Perencanaan dan  Implementasi

Infrasturtur Sistem TIK
Mempunyai tugas-tugas:

1.

Melakukan pengelolaan reposirotry
dari konfigurasi dan topologi logik dan
fisik dari Infrastruktur Sistem TIK,
mencakup jaringan intranet, backbone
LAN, internet, , servers, Data Center
dan DRCnya, cabeling, towers, dari
semua infrasturktur Sistem TIK yang
diimplementasikan, dengan
dokumentasi yang sesuai format
standard yang telah ditentukan.
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ii.

iii.

1v.

Vi.

Vii.

viii.

Menghimpun data dan menyiapkan
bahan koordinasi penyusunan rencana
kebutuhan program pengembangan

Infrastruktur Sistem TIK dengan
bekerja sama dengan Seksi
Perencanaan dan Implementasi

Aplikasi dan Sistem Informasi, User
(para SKPD) dan tim Ahli dari pihak
ketiga yang melakukan kerjasama
teknis, jika dibutuhkan.

Melakukan perancangan teknis atas
rencana kebutuhan sistem TIK sesuai
standard yang telah ditentukan.
Perancangan ini meliputi analisis
kebutuhan Infrastruktur dari Sistem
TIK, analisa kebutuhan kapasitas
server, jaringan interkoneksi antara
Data Center dengan SKPS, dan
Security dari Data Center maupun
Jaringan.

Menghimpun data dan menyiapkan
bahan penyusunan anggaran program
Infrastruktur Sistem TIK.
Melaksanakan manajemen kontrak
pengadaan Infrastruktur Sistem TIK
sesuai persyaratan teknis yang telah
ditentukan  termasuk  persyaratan
jaminan layanan purna jualnya, dalam
hal ini termasuk penyediaan Spare
(Suku cadang) dari Infrastruktur
Sistem TIK.

Melakukan uji terima teknis terhadap
Infrastruktur Sistem TIK yang di
implementasikan sesuai standard yang
telah ditentukan, dan melakukan serah
terima kepada Bidang Operasi Sistem
TIK.

Menyiapkan dan melakukan kerjasama
dengan pihak-pihak yang berkompeten
dalam pengembangan Infrastruktur
Sistem TIK, seperti dengan pemerintah
pusat, pemerintah provinsi, masyarakat
profesional, dan perguruan tinggi.
Melakukan tugas khusus lain sesuai
perintah KepalaBidang.

Seksi Audit Kinerja dan Evaluasi Sistem TIK
Mempunyai tugas-tugas:

1.

Melakukan Audit Kinerja, Monitoring
dan Evaluasi Aplikasi dan Sistem
Informasi, sebagai umpan balik
terhadap  perbaikan/upgrade  dari
Aplikasi dan Sistem Informasi dan
perencanaan baru kedepan, kepada
Seksi Perencanaan dan Implementasi
Aplikasi dan Sistem Informasi.
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1v.
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Melakukan Audit Kinerja, Monitoring
dan Evaluasi Infrastruktur Sistem TIK,

sebagai umpan  balik  terhadap
perbaikan/pengembangan dari
Infrastruktur ~ Sistem  TIKi dan

perencanaan baru kedepan, kepada
Seksi Perencanaan dan Implementasi
Infrasturtur Sistem TIK
Melaksanakan manajemen
pengadaan pekerjaan audit
persyaratan  teknis  yang
ditentukan.

Melakukan pengelolaan reposirotry
dari standard audit dan hasil-hasilnya
dalam bentuk format dokumentasi
yang telah ditentukan.

Menyiapkan dan melakukan kerjasama
dengan pihak-pihak yang berkompeten
dalam Audit Kinerja Sistem TIK,
seperti dengan pemerintah pusat,
pemerintah  provinsi, = masyarakat
profesional, dan perguruan tinggi.
Melakukan tugas khusus lain sesuai
perintah Kepala Bidang.

kontrak
sesuai
telah

Bidang Operasi Sistem TIK

Bidang

Operasi Sistem TIK mempunyai tugas

melaksanakan manajemen operasi Sistem TIK,

termasuk pemeliharaan,

administrasi user,

administrasi sistem, dan bahkan pelayanan
sederhana disisi User. Untuk pelayanan yang
kompleks dapat dibantu oleh pihak konsultan
atau vendor dalam men-deliver layanan yang
diminta, dan juga dibantu sistem infomarsi

seperti:
i.
ii.
iii.
iv.
V.
vi.
Vil.
viil.

Sistem Informasi Help Desk

Network Management System
Operating Support System

User Management System

Data Center Management System
Cloud Server Management System
Database Management System

Sistem Informasi Manajemen dan
Administrasi lainnya

Seksi Operasi Help Desk Sistem TIK
Mempunyai tugas-tugas:

1.

Melakukan piket 24 jam wuntuk
melayani permintaan dari SKPD,
Aparat Pemerintahan Daerah, dan
masyarakat, pelayanan ini dibantu
suatu sistem informasi yang dikelola
oleh bidang ini sendiri. Pelayanan ini
juga mencakup pelayanan pengaduan
dari semua layanan Sistem TIK di
pemerintahan kota Pemda.

ii.

iii.

1v.

V.

Memberikan trouble ticketing dari
setiap permintaan pelayanan yang
datang dan melakukan problem
resolution  (pemecahan  masalah)
terhadap permintaan yang datang, atau
meneruskannya (problem escalation)
kepada unit lain yang berkompeten
sesuai SOP yang telah ditentukan.
Trouble ticketing yang diterbitkan
kepada peminta layanan harus berisi
janji  waktu pemecahan masalah.
Begitu pula sewaktu melakukan
problem escalation Seksi ini akan
meminta ticketing janji waktu untuk
pemecahan masalah, yang akan
diteruskan kepada peminta layanan.
Melakukan pemecahan masalah di sisi
user/pengguna  termasuk  hal-hal
terkena virus, masalah konfigurasi
sistem operasi, reinstall komputer dan
sebagainya, dan melakukan eskalasi
masalah yang lebih kompleks ke seksi
lain terutama di sisi jaringan, servers,
atau data centers.

Melakukan administrasi user, terutama
untuk  layanan  publik, layanan
aparatur, layanan-layanan aplikasi lain,

tetapi tidak termasuk user High
profile, user layanan dan
Administrator.

Melakukan tugas khusus lain sesuai
perintah Kepala Bidang.

Seksi Operasi Aplikasi Sistem Informasi
Mempunyai tugas-tugas:

1.

ii.

iii.

1v.

Melakukan manajemen operasi seluruh
Aplikasi dan  Sistem Informasi,
meliputi dari administrasi sistem dan
user

Mendelegasikan sebagian pekerjaan
administrasi user kepada Seksi Operasi
Help Desk Sistem TIK, dengan

pengontrolan secara sistem
informasi/aplikasi.
Melakukan pemerikasaan rutin

terhadap semua Aplikasi dan Sistem
Informasi dan melakukan perbaikan
kerusakan minor dengan tools yang
telah disediakan.

Melakukan pemerikasaan rutin
terhadap sistem core Cloud dan
Database dan melakukan perbaikan
kerusakan minor dengan tools yang
telah disediakan.

Menerima Problem Eskalasi dari Help
Desk dan menerbitkan Ticketing atas
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eskalasi itu dengan janji waktu tertentu
sesuai SOP yang telah ditentukan.

vi.  Melaporkan kerusakan mayor atau
eskalasi problem komplesk pada
pengembang Sistem Core, Aplikasi
dan Sistem Informasi, dan
mendapatkan ticketing dengan janji
waktu pemecahan masalah sesuai
kontrak maintenance yang berlaku.

vii.  Melakukan tugas khusus lain sesuai
perintah Kepala Bidang.

Seksi Operasi Infrasturktur Sistem TIK
Mempunyai tugas-tugas:

i.  Melakukan manajemen operasi seluruh
Infrastuktur Sistem TIK, meliputi dari
jaringan internet, jaringan backbone
antar SKPD, Jaringan LAN, Sistem
Server Farm, Sistem Data Center dan
DRCnnya, sistem cabeling, tower,
perangkat keras, dan perangkat
infrastruktur lainnya.

ii.  Mendelegasikan sebagian pekerjaan
pembenahan perangkat keras yang
sederhana kepada Seksi Operasi Help
Desk Sistem TIK, dengan

pengontrolan secara sistem
informasi/aplikasi.

iii.  Melakukan pemerikasaan rutin
terhadap semua perangkat

Infrastruktur ~ Sistem  TIK  dan
melakukan perbaikan kerusakan minor
dengan tools yang telah disediakan.

iv.  Melakukan pemerikasaan rutin
terhadap  sistem core  Network
Management System dan melakukan
perbaikan kerusakan minor dengan
tools yang telah disediakan.

v.  Menerima Problem Eskalasi dari Help
Desk dan menerbitkan Ticketing atas
eskalasi itu dengan janji waktu tertentu
sesuai SOP yang telah ditentukan.

vi.  Melaporkan kerusakan mayor atau
eskalasi problem komplesk pada
pengembang  Sistem Core, dan
Perangkat Infrastruktur Sistem TIK
lainnya, dan mendapatkan ticketing
dengan janji waktu pemecahan
masalah sesuai kontrak maintenance
yang berlaku.

vii.  Melakukan tugas khusus lain sesuai
perintah Kepala Bidang.

Bidang  Pengelolaan  Informasi  Dan
Pemberdayaan Sistem TIK

Bidang Pengelolaan Informasi dan
Pemberdayaan Sistem TIK bertanggung jawan
untuk melakukan pengelolaan informasi
daerah mulai dari pengumpulan, pengolahan,
hingga diseminiasi informasi ke semua
stackholder, pengayaan muatan sistem
informasi dan  melakukan  sosialisasi
pemberdayaan sistem TIK kepada semua
stackholder. Untuk melakukan tugasnya
bidang ini dibantu oleh:

i.  Aplikasi pengumpulan dan pengolahan

informasi
ii. ~ Website Pemerintah Kota Pemda

iii.  Sistem Informasi Pengaduan
Masyarakat
Seksi  Pengumpulan Informasi dan
Pengembangan  Konten/Muatan  Sistem
Informasi
Mempunyai tugas-tugas:
i.  Melakukan pengumpulan informasi

dari semua sistem informasi dan
aplikasi dan melakukan pengolahan
informasi secara umum dan sesuai
dengan permintaan dari masing-
masing Stackholder. Dibantu Aplikasi
Pengumpulan Informasi.

ii.  Melakukan kerjasama pengayaan

konten/muatan sistem informasi
iii.  Melakukan tugas khusus lain sesuai
perintah Kepala Bidang.
Seksi Pemberdayaan Sistem TIK
Mempunyai tugas-tugas:

i.  Menyiapkan bahan pelayanan
informasi publik, dan
mendistribusikannya dibantu WebSite
dan Kerjasama dengan Semua Jenis
Media.

ii.  Menangani Pengaduan masyarakat,
dibantu sistem informasi pengaduan
masyarakat

iii. ~ Menyiapkan bahan dan melaksanaan
iklan layanan masyarakat

iv.  Menyiapkan bahan dan melakukan
sosialisasi kebijakan pembangunan
dan pemerintahan dan dialog publik

v.  Menyiapkan dan melakukan program-
program sosialisasi degan insentif
dilingkungan pemkot dan masyarakat
untuk menggunakan sistem TIK e-
government.

vi.  Melaksanakan tugas-tugas lain yang
diberikan oleh Kepala Bidang.

4.3 Desain Kominfo Business Process Flow
Diagram
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