


Dalam ba

t w
Contoh- "I _
khusus un_tt,l ,
dengan ver:
baru dari pal
Pembahasan
halaman. Jika

Exposed”

Menurut “He
mengikuti lang

- Target a

- Initial acc
Privilege

- Covering

ceamanan.
ng bersifat
ram tertentu
Up pada versi
‘anda coba.
atasan jumlah

) buku “Hacking

up biasanya




e e
4 )

-

—

informasi tentz
yang dapat d
(Domain Nai
memberikar
jahat.

DNS dapat
nomor |IP ya
tidak tahu
perusahaan d
server-server d

Name Server me

i informasi

- Sebelum m

biasanya mencari
g sebuah sistem
[ ‘*‘_T: dari DNS
abihan sehingga

~3/ bermaksud

‘server berserta
seorang Yyang
dari sebuah
banyak tentang
formasi tentang
guna.




B -
1;;_ forma5|

Inform di Internet

= i
1 LOQ IS

sepeﬂL

whois',"' \

Sam Spac

web dari N tentang data-

datagT i
ww.networksolutions.com



http://www.networksolutions.com/
http://www.networksolutions.com/

 Berikut ini adalalg“

tentang domain
tersebut. Untuk mencar
dengan option

sebuah host, Iangsu  ‘

':';-' oleh domain
gunakan program “host”

unixs heosat -t na vyvahoo.com
yvahoo.com NS N53.EUROPE.vahoo. com
yvahoo.com NS N5l .vyahoo.com

yvahoo.com N3 N55.DCX .yvahoo.com

unixs hest nsl.vyahoo.com
n3al.yahoo.com 204.71.200.33
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1ggunakan program
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aW; K mencari informasi tentang
domain yahoo.com deng  servel ~wh0|s yang berada di

unix$ whois -h whois.networksclutions. com yahoo.com

Begistrant:

YTahoo {YAHDDO-DOM)
3420 Central Expressway
Santa Clara, TR 95051
us

Domain Name: YAHOOD.COOM

Edministrative Contact, Technical Contact:
Balling, Derek {DJB470) tech—-contact @YRHOO-INC . COM
Yahoo!
701 Firat Ave
Sunnyvale, CR 594029
us
+1-408-349-5062

Billing Contact:
Billing, Domain {(DB23833) domainkilling@YRHOD-TINC.COM
¥aheo! Inc.
225 Broadway, l1l3th Flcocor
San Diego, CR 92101
1-408-731-3300

Becord last updated on 23—Jun-2001.

Becord expires cocn 20-Jan-2010.

Becord created con 15—-Jan-1995.

Database last updated con 20-Jul-2001 00:12:00 EDT.

Domain serwvers in listed ocrder:
HNS1.¥RHOOD.C0OM 204.71.200.33

N55.DCK . YRHDOD . COM 216.32.74.10
N53.EURCQFE. YRHDOD. OOM 217.12.4.71



Untuk and
Windows, anda ¢
dapatdlpero .

amspade.org.
sebuah sesi
INDOCISC.con

i
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-~ menunjukkan
tentang domain

]

i

N
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{74 Spade - [whoizs indocisc_com@whois_internic_net. finished]
‘ Fil=  Edit “ie 0] olz Help

Jlndumsc com I LES Jl. 5 | " whois.internic.net

whols internic.net indocisc. oot
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loitas l Web Server

- Web Sé““ nikian dia harus
berada Hl d anan dalam
implement g
dicontohk:

Microsoft IIS

Salah satu lub rogram atau

script yang kura 06 menujukkan
cara untuk

' R




ntep://target/scripts/.

cHlir

http://target/scripts/.

cHilr

http://target/scripts/.

cHdir

ntep://target/scripts/.

cHlir

htetp://target/scripta/.

cHilr

http://target/scripts/.

cHdir

ntep://target/scripts/.

cHiir

Sclilc. . /winnt/systendd/cnd.exe?/
.3c089v. . /winnt /3ystendd/ cmd.exe?/
.ic0%af../winnt/systendd/ cod.exe?/
.3c03af. . /winnt/systendl/ cnd. exe?/
$c1383.. /winnt/aystendz/cnd. exe?/

.$c1%9c.. /winnt/systendd/ cod.exe?/

.3cl3pc. . /winnt/systend?/cnd. exe?/

rsebut. Selain melihat direktori
h “dir’, anda dapat juga
lain di server
I misalnya meng-copy file.
- exploit adalah dengan
e dari sebuah tempat dengan
er IIS tersebut. Prinsipnya
enggunakan perintah yang
line sebagai perintah “dir”
eperti dnegan printah “tftp” dan
tikan spasi dengan tanda tambah
IIah itu, file dapat ditempatkan
a saja termasuk di direktori yang
akan untuk memberikan layanan
Atau dengan kata lain web tersebut
at diubah (deface).
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Denial of Service Attack

“Denial of Service (DoS) attack’ merupakan sebuah usaha (dalam bentuk serangan)
untuk melumpuhkan sistem yang dijadikan target sehingga sistem tersebut tidak dapat
menyediakan servis-servisnya (denial of service) atau tingkat servis menurun dengan
drastis. Cara untuk melumpuhkan dapat bermacam-macam dan akibatnyapun dapat
beragam. Sistem yang diserang dapat menjadi “bengong” (hang, crash), tidak berfungsi,
atau turun kinerjanya (beban CPU tinggi).

Serangan denial of service berbeda dengan kejahatan pencurian data atau kejahatan
memonitor informasi yang lalu lalang. Dalam serangan DoS tidak ada yang dicuri. Akan
tetapi, serangan DoS dapat mengakibatkan kerugian finansial. Sebagai contoh apabila
sistem yang diserang merupakan server yang menangani transaksi “commerce’, maka
apabila server tersebut tidak berfungsi, transaksi tidak dapat dilangsungkan. Bayangkan
apabila sebuah bank diserang oleh bank saingan dengan melumpuhkan outlet ATM
(Anjungan Tunai Mandiri, Automatic Teller Machine) yang dimiliki oleh bank tersebut.
Atau sebuah credit card merchant server yang diserang sehingga tidak dapat
menerima pembayaran melalui credit card.
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Land attack me '_ rogram yang
bernama J’a 7 ws 95, maka sistem
yang tidak dip ‘i emikian pula

apabila seranc istem akan hang.
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Ping broadcast( ®
Salah satu mekanismi
menggunakan ping ke &
komputer (device) .[\

~——

“ digunakan adalah
engan smurf. Seluruh
menjawab.

‘g

Smurf attack biasanya
menggunakan IP spoofi
nomor IP dari data
seperti contoh

i & ping 19%2.168.1.255
B FING 192.162.1.255 (192.163.1.255): 56 data bytes

menggunakan IP spoo 64 bytes from 192.168.1.4: icmp_segq=0 ttl=64 time=2.6 ms
. £4 bytes from 192.163.1.2: ic =0 ttl=255 time=24.0
tadi dialamatkan ke Kk pit H TR T
- - £4 bytes from 192.163.1.4: ic =1 ttl=64 time=2.5
dISpOO.f. Aklbatnya ko g4 hytE: fiﬁi 192.163.1.2: iﬁ::il ttl=255 ':LI'.J:]i:_lnEE=4.Tmﬂm5
menerima banyak pak (DUP!) _ |
i 64 bytes from 192.168.1.4: icmp_seg=2 ttl=64 time=2.5 m3
mengakibatkan pembora 64 bytes from 192.162.1.2: icmp seg=2 trl=255 time=4.7 ms
] S {DUE!}
(bandWIdth) Jarlngan yang 64 bytes from 192.168.1.4: icmp_seg=3 ttl=64 time=2.5 m3

64 bytes from 192.168.1.2: icmp seq=3 ttl=255 time=4.7 m3
komputer  tersebut.  Dapal e
apab”a komputer yang di --- 192.163.1.255 ping statistics -—-
L e 4 packets transmitted, 4 packets receiwved, +4 duplicates, 0%
memiliki hubungan yang packet loss

round-trip min/favg/max = 2.5/6.0/24.0 ms

rendah dan ping diarahkan ke
memiliki  banyak host. Hal
mengakibatkan DoS attack.
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Program sn fe “menyadap data dan
informasi melalui je ogram sniffer sangat
bermanfaat untuk K memantau adanya
serangan. Di tan 7 adap password

(jika dikirimkan ds “ -

Sniffit | J

Program sniffit dij etuid root sehingga
dapat dijalankan contoh penggunaan
sniffit, silahkan b dari buku ini akan
menyediakan inf

P »

tcpdump i

Program tcpdump i untuk menangkap
paket di sistem U sedia dengan nama
windump. Setelah ¢ jan program lainnya,
seperti dengan menc nya.
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SnifferPro .
Sniffer Pro merup: di sistem Windows.
Program ini dibua asnya. Sniffer Pro
dapat mena Bahkan dia

dilengkapi de-l gai - Tﬂ‘v istrator.

Anti Sniffer ‘J

P »

Untuk menutup dministrator dapat
membuat jaringa 1 sebagai penggantsi
hub biasa. Selz 2ndeteksi adanya
penggunaan sni sniffer ini disebut
anti-sniffer.

]
Program anti-sniff Jalam jaringan dan

mendeteksi respor iScuous mode (yang
umumnya digunak g digunakan untuk
menyadap sering gan adanya jawaban
tersebut dapat diket of
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Back Orifice (BO)

BAack OnriFice 2000
SHow SOomME CONTROL

Q===

Hello! | should not have access to your computer! |

Your spztem haz "Back Orifice.” This "backdoor program allows easy
intruzion by wirtually anyone! “ou have MO zecunty until it iz rermoved! | can
help. My email pchelp@nw. net
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Q===
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- Gunakar E
HKEY LO( rsion!
RunService Ty

. .- o .
Jika vari n: nama file
adalah ¢ 3 nhama file

yang ko besar dari)
122KB, ke saja.

;;':;:;" Reqistry Editor :

Registy Edit View Help : . '
s wsoosorms i [ame o Sumber informasi tentang BO dapat @
%] Netwark b (Default) " exe' ;
o efa exe d ari
w0 Palicies

D *http://www.nwi.net/” pchelp/bo/bo.htn

....g *http://www.bo2k.com

1 RunSarycesonce *http://www.iss.net/xforce/alerts/advise

w0 Screen Savers v
K 3

|My Computer\HEEY_LOCAL MACHINENSOFT'WARE \Microscft\windawsCurentiersion\RunServices
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NetBus meru nake
mengelola kompu
dari komputer ters
adalah Windows
dia akan langsun

Porsi dari se
daftar proses yar
di"rename".
"Iremove", maka
digunakan untuk
dilakukan denga
mencari dimana
yang mengetikka
menyimpannya dale
Pengamanan terl
program Busjacke
http://www.netbus.o

- .'
e
pat digunakan untuk
akses data dan fungsi
50 dari NetBus server
(installed) maka

angkan jejaknya dari
o atau
engan menggunakan
itu. Porsi client
NetBus. Komunikasi
ort scanning untuk
2" seolah-olah user
ap "keystroke" serta

)
engan menggunakan

dapat diperoleh di
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