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KATA PENGANTAR

Alhamdulillahirobbil’alamin, allohummasholi ‘ala syaidina Muhammad wa’ala ali
syaidina Muhammad. Segala puji bagi Allah SWT, perancangan prototipe ini selesai
dibuat. Prototipe ini memperkenalkan tatacara membuat antivirus dengan Metode
MD5 dan Heuristik Arrs. Prototipe ini dibuat untuk diujicobakan pada komputer
berbasiskan Windows. Prototipe ini berisikan menu :

1. Proses menu utama

2. Proses pemilihan file yang akan di baca

3. Proses menampilkan nama virus yang menginfeksi file serta membersihkan
4. Menu tambahan mengenai antivirus

Prototipe ini diharapakan bisa digunakan sebagai alat pemahaman mengenai
tatacara membuat antivirus. Demikian rancang bangun prototipe ini dibuat. Semoga

bisa dikembangkan lebih lanjut.

Bandung, Juli 2012
Perancang

Aqus Nursikuwagus, MT..MM
Rita Rahmawati, ST
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|.  PENGENALAN APLIKASI

Virus adalah salahsatu malware yang dapat mengakibatkan kerugian terhadap
sebuah sistem, penanggulangan serta tindakan pencegahan perlu dilakukan untuk
meminimalisir terjadinya kerusakan sistem yang disebabkan oleh virus komputer
tersebut. Program antivirus yang dirancang pada penelitian ini menerapkan
algoritma MD5 sebagai pengidentifikasian sebuah Virus dengan menggunakan 32
digit Cheksum hexa desimal dan sebuah pendekatan Heuristik dari sifat antivirus
yang memanfaatkan file Autorun sebagai starting point pengaktifan virus dalam

sebuah sistem.

Tujuan dari pembuatan prototipe ini adalah menerapkan metode MD5 dan Heuristik
ArrS pada sebuah antivirus sehingga dapat memberikan fleksibilitas pada proses
identifiying, scanning dan deleting sebuah file yang terinfeksi virus. Tools yang
digunakan untuk merancang program ini adalah menggunakan UML (Unified
Modeling language) dengan memanfaatkan Use case Diagram, State Diagram,
Sequence Diagram dan Class Diagram sebagai penggambaran sistem yang

dirancang.

Keberadaan PC (Personal Computer) sebagai teknologi yang membantu manusia
modern untuk mempermudah pekerjaannya merupakan sebuah fakta yang tidak
dapat disanggah lagi. Kebutuhan akan PC sebagai media (storage) untuk
menyimpan informasi-informasi yang penting menjadi salah satu poin yang
mempengaruhi seseorang memerlukan PC. Namun, pengguna PC akan merasa
terganggu apabila PC mereka tidak dapat bekerja sebagaimana mestinya. Hal
tersebut bisa diakibatkan oleh gangguan dari dalam sistem (hardware failure, bad
sector) atau gangguan yang berasal dari luar sistem sehingga menyebabkan

hilangnya data dan informasi yang telah tersimpan.

Gangguan dari luar sistem dapat disebabkan oleh program-program malware yang
memiliki kelebihan tertentu yang dapat merusak sistem. Beberapa contoh program

malware tersebut adalah : virus, worm, trojan, backdoor, dll.

Program malware yang merusak dan sering dikeluhkan para pengguna PC adalah
virus file. Kelebihan virus tersebut salah satunya adalah bisa menggandakan diri
dan memakai service sebuah program untuk membuat auto-run maka Program

untuk scanning dan deleting virus tersebut mulai bermunculan, mulai dari antivirus,
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malware detected, virus scanning, dll. Seiring dengan perkembangan teknologi,
virus yang bermunculan semakin bervariatif. Begitupula dengan antivirus, para
pembuat antivirus akan semakin meningkatkan kemampuan antivirus mereka agar
dapat digunakan untuk mengidentifikasi dan melakukan aksi penyelesaian

terhadap virus saat ini.

Berbagai macam metode digunakan untuk identifikasi virus yang menyerang
sebuah sistem komputer. Salah satunya adalah metode MD5 yaitu metode yang
dapat mengidentifikasi virus dengan melihat checksum dari setiap file dengan
menghasilkan checksum 32 digit hexa. File-file virus akan memiliki checksum
tersendiri dan hal itulah yang akan menjadi kunci identifikasi sebuah virus. Selain
dengan penggunaan checksum sebagai identifikasi Virus, diperlukan juga sebuah
pendekatan lain untuk mempersempit area identifikasi virus sesuai dengan
pendekatan yang diinginkan, sehingga proses scanning virus pada program ini

akan ditambahkan dengan penggunaan Heuristik ArrS.

Pembuatan prototipe antivirus difungsikan sebagai media identifikasi Virus berjenis
Virus File yang berextensi EXE, DLL, VBS, VMX, DB, COM, SCR dan BAT. prototipe
ini hanya difungsikan sebagai media identifying, scanning dan deleting Virus file
yang dapat digunakan pada Sistem Operasi Windows. Program yang dibuat
merupakan sebuah prototype yang megimplementasikan Metode MD5 dan
Heuristik ArrS pada Antivirus
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Il. RANCANGAN APLIKASI

2.1 Rancangan Proses
Antivirus adalah sebuah program yang berfungsi melindungi, baik mencegah
maupun membasmi virus sebelum dan sesudah masuk dalam sebuah Sistem

Operasi yang ada dalam sebuah komputer.

Sebuah program disebut antivirus apabila memenuhi syarat sebagai berikut :
a. Mampu mencari seluruh file dalam sebuah path.
b. Memiliki checksum sebagai pengingat virus beserta databasenya.
c. Mampu men-terminate / membunuh proses virus standar.
d. Mampu menghapus virus yang ditemukannya dari memory fixed drive

maupun removable drive.

Antivirus memanfaatkan Checksum yang dimiliki oleh sebuah file virus dan
mencocokannya dengan database yang dimilikinya. Jika checksum yang didapat
sama dengan data yang ada di database virus, maka file tersebut akan

teridentifikasi sebagai virus.

Secara umum Antivirus memiliki fungsi untuk menjelajahi suatu path di dalam
sebuah komputer kemudian menemukan file yang dicurigai sebagai virus dan
melakukan proses lanjutan seperti : menghapus file virus, menormalkan kembali
atribut file yang telah dimodifikasi virus, dan atau proses pilihan lainnya yang
disediakan. Sehingga Flowchart sebuah Antivirus umum bisa digambarkan sebagai
berikut:
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analysis Business Process Model/

User Antivirus

«FC_Begin» Start

«FC_Decision»
Apakah File

tidak

«FC_Decision»
Masih Ada File
2

ya

Actions

«FC_End» End

Gambar 2.1 Flowchart Umum Antivirus
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gambar diatas merupakan flowchart secara umum bagaimana sebuah Antivirus
mengidentifikasi dan melakukan proses tambahan setelah suatu virus
teridentifikasi. Identifikasi sebuah virus tersebut didasarkan kepada sebuah metode
pengambilan checksum yang telah ditentukan. Salah satu metode identifikasi Virus

yang digunakan pada penelitian ini adalah Metode Checksum : MD5.

Selain dengan memanfaatkan checksum sebuah file, Antivirus juga memerlukan
sebuah metode tambahan untuk mengidentifikasi virus tertentu yang tidak bisa
didapatkan dengan metode checksum biasa. Pada penelitian ini, pendekatan lain
yang digunakan untuk mengidentifikasi sebuah virus adalah melalui celah
otomatisasi akses file virus dengan memanfaatkan file Autorun.inf yaitu Heuristic
ArrS. Heuristic yang digunakan sebagai metode pelengkap dalam identifikasi virus
pada penelitian ini adalah Heuristik Arrs atau kependekan dari Autorun Read
System adalah heuristic yang dibuat untuk mengexploitasi informasi yang
diciptakan oleh virus/program itu sendiri ( untuk virus yang biasanya ada di dalam
Flashdisk ). Hal ini didasarkan kepada sebagaian besar teknik virus lokal yang
diamati peneliti yang masih mengeksploitasi file Autorun.inf, heuristik Arrs
memanfaatkan hal tersebut dengan cara membaca file Autorun.inf tersebut dan
mencari file yang dicurigai sebagai induk virus yang membuat Autorun tersebut.

Berikut Flowchart cara kerja Heuristik Arrs :
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Sta

A 4

Search Engine Antivirus menemukan

!

Antivirus memanggil ArrS dengan
parameter alamat file yg ditemukan

v

ArrS membaca Parameter yang
dimasukan (alamat sebuah file berupa

Cek apakah ada file yang
bernama Autorun.inf pada
root drive yang sedang
dicek

tidak

Baca file Autorun.inf, apakah
string dari parameter yang
dimasukkan setelah dipotong 3
karakter dari depan terdapat
pada file Autorun.inf ?

tidak

Integrasikan ArrS dengan checksum yang
digunakan dalam Antivirus

Masukkan checksum File ke database
secara Temporary [internal]

|

» &

> e )¢
Gambar 2.2 FIoWeuristik ArrS

Dari gambar diatas dapat dilihat bahwa pada pada saat antivirus dijalankan, selain

memakai checksum sebuah file dengan metode checksum tertentu pada antivirus
dilakukan juga pengecekan secara logika. Heuristik memanfaatkan file Autorun.inf
yang biasanya digunakan virus untuk berjalan secara otomatis saat sebuah drive
dibuka.

Cara kerja heuristik dalam mengidentifikasi sebuah suspect virus adalah :
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1. Search engine pada sebuah antivirus akan melakukan Scanning pada path
tertentu saat antivirus tersebut dijalankan dan akan menemukan file.

2. Antivirus akan memanggil ArrS dengan parameter alamat file yang
ditemukan.

3. Arrs Akan membaca parameter yang dimasukkan dan memotong 3 karakter
dari depan dari parameter tersebut.

4. Scanning ArrS-pun dijalankan dengan tujuan menemukan file yang
bernama Autorun.inf pada root dive yang dicek.

5. Jika ada, ArrS akan membaca file Autorun.inf tersebut dan menyelidiki
apakah parameter (setelah dipotong 3 karakter dari depan) terdapat pada
File Autorun.inf. jika tidak, maka proses Scanning ArrS akan berhenti. Jika
ya, lanjut ke no 6.

6. Integrasikan ArrS dengan Ceksum yang digunakan dalam antivirus,
sehingga menghasilkan checksum baru.

7. Masukkan ceksum file ke database secara temporary dan disimpan dalam
database internal.

8. Untuk proses scanning yang dilakukan antivirus selanjutnya, maka
checksum tersebut akan dipertimbangkan dan di ikutkan dalam database

virus antivirus.

2.1.1Use Case Antivirus
Antivirus yang dirancang memiliki beberapa fungsi dan fitur yang dapat
dimanfaatkan oleh user untuk menemukan dan membersihkan virus. Berikut akan

dijelaskan proses — proses yang terjadi pada Antivirus yang sedang dirancang.
1. Proses Scanning

Proses Scanning adalah proses yang utama bagi sebuah antivirus, pada proses ini
sistem menelusuri Path yang diberikan dan membaca file satu persatu untuk
didapatan checksumnya dan dibandingkan dengan bank Virus Antivirus. Berikut

adalah Use Case Proses Scanning :
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uc Use Case Model /

roses Scanning
Add Path Scanning
-~
«inCIud

«include»

User

7
\ Abort Scan
Remove Path
Scanning

Gambar 2.3 Use Case Diagram : Proses Scanning

Tabel 2.1 Use Case Diagram Proses Scanning

Uses case Proses Scanning

Deskripsi User memilih salah satu fungsi :

- Add Path Scanning : fungsi untuk menambahkan Path Folder
yang akan di Scanning oleh Antivirus

- Remove Path Scanning : fungsi untuk menghapus Path Folder
dan di keluarkan dari range Scanning oleh Antivirus.

- Start Scan : fungsi untuk menjelajahi Path Folder yang
ditambahkan, membaca File satu-persatu dan menemukan File
Virus sampai file di path tersebut telah dibaca semuanya.

- Abort Scan : Fungsi untuk menghentikan proses scanning ketika
sedang berjalan.

Pre-condition | User memilih fungsi

Post-condition | Fungsi yang dipilih melakukan proses

Flow of event | a. User berada pada Form Utama

b. User memilih salah satu fungsi

c. Sistem memulai proses fungsi yang dipilih user

2. More Action
More action adalah fungsi-fungsi tambahan yang disediakan sistem sebagai tindak
lanjut terhadap virus yang ditemukan. Use Case more action dapat dilihat pada

gambar berikut :
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uc Use Case Model ~

More Action

Enable Filter file size)

Delete Virus after
found

Enable Normalize
attribute

Gambar 2.4 Use Case Diagram : More Action

Tabel 2.2 Use Case Diagram More Action

Uses case More Action

Deskripsi User memilih salah satu fungsi :

- Enable Filter File Size : fitur yang memungkinkan
modifikasi pada proses scanning standar, yaitu dengan
cara membuat penyaringan akan size sebuah file.

- Delete Virus After Found : fitur yang memungkinkan
penghapusan terhadap file Virus yang ditemukan secara
otomatis.

- Enable Normalize Attribute : fitur yang memungkinkan
pengembalian Attribute File yang telah dimodifikasi Virus
sebelumnya menjadi normal kembali.

Pre-condition User memilih fungsi
Post-condition Fungsi yang dipilih melakukan proses
Flow of event a. User berada pada Form Options

b. User memilih salah satu fungsi
c. Sistem memulai proses fungsi yang dipilih user

3. List Virus

List Viruses digunakan sebagai informasi kepada user mengenai daftar virus yang

ada pada Bank Antivirus yang dirancang. Use Case List Virus adalah :
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uc Use Case Model/

Database

Show List Viruses

User

Gambar 2.5 Use Case Diagram : Show List Virus

Tabel 2.3 Use Case Diagram List Viruses

Uses case

Show List Virus

Deskripsi

User ada pada Form Utama

Pre-condition

User memilih List Viruses

Post-condition

Sistem menampilkan List Virus yang ada pada bank virus

Flow of event

a. User berada pada Form Utama
b. User memilih List Viruses
c. Sistem menampilkan List Virus

4. Antivirus Information

Antivirus yang dirancang menggunakan model pengembangan Prototype, sehingga

sangat besar kemungkinan kedepannya akan dilakukan perubahan pada Antivirus

ke arah yang lebih baik lagi. Oleh karena itu, Informasi mengenai versi dan pembuat

Antivirus dapat dilihat melalui About.

uc Use Case Model/

Information

Show Information

User

Gambar 2.6 Use Case Diagram : Information
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Tabel 2.4 Use Case Diagram Information

Uses case

Show Information

Deskripsi

User ada pada Form Utama

Pre-condition

User memilih About

Post-condition

Sistem menampilkan informasi mengenai Antivirus, seperti :
Versi, pembuat, dll.

Flow of event

a. User berada pada Form Utama
b. User memilih About
c. Sistem menampilkan Informasi mengenai Antivirus

5. Exit

Setelah proses scanning selesai dan telah dilakukan proses terhadap virus, maka

User dapat keluar dari sistem.

uc Use Case Model/

Exit Program

User

@

Gambar 2.7 Use Case Diagram : Exit Program

Tabel 2.5 Use Case Diagram Exit Program

Uses case List Virus

Deskripsi

User ada pada Form Utama

Pre-condition

User memilih Quit

Post-condition

User keluar dari program

Flow of event

a. User berada pada Form Utama
b. User memilih Quit
c. User keluar dari program

Tabel 2.6 Implementasi Use Case Diagram

NO Layanan State
1 3.4.1.1 Proses Scanning
e Add Path Scanning 3.4.2.1 Add Path Scanning
¢ Remove Path Scanning 3.4.2.2 Remove Path
e Start Scan 3.4.2.3 Scanning
2 3.4.1.2 More Action (Options)

Enable Filter File Size

3.4.2.4 Enable Filter File Size

Delete Virus After Found

3.4.2.5 Delete Virus After Found

11|Page




e Enable Normalize Attribute 3.4.2.6 Enable Normalize Attribute
File
3 3.4.1.3 List Viruses
e List Virus 3.4.2.7 List Viruses
4 3.4.1.4 Information
e About 3.4.2.8 About
5 3.4.1.5 Exit
e Quit 3.4.2.9 Quit

2.1.2 State Diagram
1. Add Path Scanning

act Add Path Scanning/

<<operation>>
Add Path

<<window>>
Browse for folder

<<operation>> (¢ <<operation>>OK <<<operation>> Cancel)
Make new folder

<<operation>>
Rename Folder

Final

Gambar 2.8 State Diagram : Add Path Scanning

Layanan add Path dimaksudkan agar user dapat menentukan Folder mana yang

akan di Scan, user dapat memilih New Folder untuk membuat sebuah Folder Baru,
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atau memilih folder yang ada di dalam root drive komputer user kemudian OK, atau

Cancel untuk membatalkan perintah.

2. Remove Path

act Remove Path /

art

S
( <<frame>> List Scan )

(<<operation>> Select Path)

<<operation>> Remove

Final

Gambar 2.9 State Diagram : Remove Path Scanning

Layanan Remove Path berfungsi untuk menghapus Path yang tidak akan diikut
sertakan dalam proses Scanning. Path yang tidak akan diikutsertakan tersebut
dipilih pada List Scan kemudian plih perintah Remove, maka Path yang dipilih tadi

akan dihapus dari List Scan.

3. Scanning

act Scanning

<<operation>> Start Scan

<<message>>
Scan Finished

<<frame>> Result Area

Final

Gambar 2.10 State Diagram : Scanning
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Proses Scanning adalah proses utama pada sebuah Antivirus, Scanning folder
dimulai dari Path yang telah ditambahkan oleh User sebelumnya. Namun, apabila
User tidak menambahkan Path untuk di Scan, maka sistem akan menggunakan
Path %RootSystem%\Windows sebagai default inisialisasi proses scanning.
Antivirus akan membaca File satu persatu sampai File pada Folder tersebut habis,
kemudian Antivirus akan menampilkan pesan bahwa proses Scanning telah selesai
dan apabila ada File Virus yang ditemukan maka File tersebut akan disimpan dan

ditampilkan pada Result Area.

4. Abort Scan

act Scanning

StE rt

C«operation» Abort ScarD
<<message>>
Scan Finished
(<<frame>> Result Area)

Final

Gambar 2.11 State Diagram : Abort Scan

Layanan Abort Scan digunakan jika user memilih untuk menghentikan proses
scanning yang tengah berjalan, sehingga memunculkan pesan bahwa scan telah
selesai dilaksanakan. Hasil dari proses scanning akan ditampilkan pada Result

Area.
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5. Enable Filter File Size

act Enable Filter File Size/

C<<operation>> Options)

<<window>> Options)

<<operation>> Enable
Filter File Size

C <<operation>> OK ) C<<operation>> Cancel)

Final

Gambar 2.12 State Diagram : Enable Filter Size

Layanan Enable Filter File Size dapat diakses oleh user pada menu Options,
pemilihan dianjurkan dilakukan sebelum proses scan dimulai sebagai patokan dan
inisialisasi Role Scan. Fitur Enable Filter File Size dimunculkan dalam bentuk
Checkbox dan user dapat memilih OK untuk melanjutkan proses atau Cancel

untuk membatalkan proses.
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6. Enable Delete Virus

act Delete Virus After Found /

hd

<<operation>> Options)

<<window >> Options

\k

<<operation>> Delete File
Virus After Found

ﬁ%

( <<operation>> OK ) <<<operation>> Cancel)

Final

Gambar 2.13 State Diagram : Enable Delete Virus

Layanan Delete Virus After Found dapat diakses oleh user pada menu Options,
pemilihan dianjurkan dilakukan sebelum proses scan dimulai sebagai patokan dan
inisialisasi Role Scan. Fitur Delete Virus After Found dimunculkan dalam bentuk
Checkbox dan user dapat memilih OK untuk melanjutkan proses dengan akibat
File Virus yang ditemukan pada saat proses Scanning akan langsung dihapus atau

Cancel untuk membatalkan proses.
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7. Enable Normalize Attribute File

act Normalize Attribute File /

Start

<<<operation>> Options>
C <<window >> Options )

<<operation>> Normalize
Attribut

C <<operation>> OK ) (<<operation>> Cancel)

Final

Gambar 2.14 State Diagram : Enable Normalize Attribute File

Layanan Enable Normalize Attribute File dapat diakses oleh user pada menu Options,
pemilihan dianjurkan dilakukan sebelum proses scan dimulai sebagai patokan dan
inisialisasi Role Scan. Fitur Enable Normalize Attribute File dimunculkan dalam bentuk
Checkbox dan user dapat memilih OK untuk melanjutkan proses dengan akibat File Virus
yang ditemukan akan secara otomatis dinormalkan kembali Attributnya (yang sebelumnya

telah dimodifikasi oleh Virus) atau Cancel untuk membatalkan proses.
8. List Viruses

Layanan List Virus disediakan bagi User yang ingin mengetahui Daftar Virus apa
saja yang telah masuk ke dalam Bank Checksum Virus pada Antivirus. Layanan ini
dapat diakses pada menu List Virus kemudian sistem akan menampilkan pesan
berupa List Virus yang telah terdaftar Checksumnya pada Antivirus. User dapat

memilih OK untuk keluar dari pesan List Virus dan kembali ke MainForm.
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act Database Virus /
StEr‘t
E<operation>> List Virua
G<message>> List Virua

C <<operation>> OK )

&

Final

Gambar 2.15 State Diagram : List Viruses

9. About

act Information -~

Start

( <<operation>> About)
<<window>> About
Antifirus
( <<operation>> OK )

&

Final

Gambar 2.15 State Diagram : About

Layanan About dimaksudkan agar user dapat mengetahui informasi mengenai
Antivirus seperti : Versi, Pembuat dan Hak Cipta. Layanan ini dapat diakses pada
menu About dan sistem akan memunculkan Window baru berisi informasi
mengenai Antivirus, pilih OK untuk keluar dari menu About.

10. Quit

User dapat memilih menu Quit untuk keluar dari aplikasi Antivirus.
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act Quit -

St!rt
<<<w indow>> Main FornD

C <<operation>> Quit )

Final

Gambar 2.16 State Diagram : Quit

2.1.3 Sequence Diagram
1. Add Path

sd Seq_Add Path /

% Add UniDialog1 IstScan

User
|
|
|
|

cmdAdd_Click()

ShowFolder()

R e e e

UniDialog1_FolderSelect(path as string) |

R e e e

AddSlash(path as string)

y

e e

Gambar 2.16 Sequence Diagram : Add Path

Saat user memilih Add Path maka akan dikirimkan fungsi ShowFolder ke
UniDialog1 untuk memunculkan folder yang ada pada komputer sebagai nilai
balikan, kemudian user akan memilih path folder dan hasilnya akan di tampilkan

pada IstScan.
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2. Remove Path

sd Seq_Remove Path/

X

User
|

cmdRemove_Click()

IstScan

selectedltemRemove()

Gambar 2.17 Sequence Diagram : Remove Path

Jika user memilih perintah Remove maka IstScan akan menghapus item path yang

telah dipilih oleh user.

3. Scanning
sd Seq_Scanning /
% modSearch IstScan modFile IblFile IstResult
User
I T T T T T
I I I I I I
! Commandt_Click) _ | I I I I
I I I I
I I I I
GET_Folder() ! } } }
I I I
,,,,,,,,,,,,,,,, I I I
< L I I I
) 1 I I I
GET_File() | | | |
I I I
I I I
I I I
[mmmmmmm o | | |
oy I I I
ScanFolder() | | |
t | |
I I I
I I I
K mmm e - Fommm e ] I I
L L I L I I
[
| } } l removefromright() ‘l }
| | | |
} I I I
I N I
I I I < I
I I I I
| | | additem() o
I I I 1 >7]
I I I T I I
I I I I I I

Gambar 2.18 Sequence Diagram : Scanning

Saat user menekan tombol Start Scan, maka pencarian akan dimulai dengan

menggunakan modSearch dimulai dari folder dan file yang berada pada IstScan

setiap file yang ditemukan akan dilakukan proses pembacaan oleh modFile dan
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IblIFile akan memunculkan path yang sedang di scanning. [dilanjutkan ke

Sequence Diagram Find Virus File]

4. Find File Virus

isFileVirus()

1 -
| -
|
e — e —: —————————
|
|
T
|
|

sd Seq_Find File Virus
% modFile modDB IstResult
modSearch
! T T
! 1 1
! isProperFile() - I |
Lt I
I
I
<——————————————— !
I
I I
1

additem()

T
I
I
I
I
I
I
I
I
I
I
I
I
I
I

o |

jgg |
I
I

Gambar 2.19 Sequence Diagram : Find Virus File

Setelah pembacaan dilakukan terhadap file yang berada pada IstScan, file-file tersebut
akan dicek dari extensinya dahulu (dalam penelitian ini extensi File Virus dibatasi haya
berupa : EXE, DLL, VBS, VMX, DB, COM, SCR dan BAT) oleh modFile, jika cocok maka
pengecekan dilanjutkan dengan pengecekan Checksum dan pendekatan Autorun serta
dibandingkan dengan database virus yang dimiliki antivirus. Jika terjadi kecocokan, maka
isFileVirus akan bernilai TRUE, sebaliknya jika tak ada kecocokan data MD5, nilai fungsi
isFileVirus akan diatur sebagai FALSE. Hasilnya akan ditampung di IstResult.

[dilanjutkan ke Sequence Diagram Checksum MD5 implementation]

5. Checksum MD5 implementation

sd Seq_Checksum

% modMD5 IstResult

GET_MD5(sPath) I

modDB
|
|
|
! L

bandingkan()
MD5file()

Addltem()

I

I
|
|
|
|
|
|
|
|
|
|
\I/
- -

Gambar 2.20 Sequence Diagram : MD5 implementation
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Di dalam modDB, file yang di scan akan didapatkan checksum MD5-nya dengan
menggunakan fungsi GET_MD5(). Setelah didapat checksumnya file-file tersebut
akan dibandingkan dengan database virus yang dimiliki antivirus. pengecekan
dilakukan dengan melakukan perulangan sebanyak jumlah virus pada database,
ketika proses perulangan ada kecocokan nilai pada Variable masterMD5 dengan
nilai MD5 file yang sedang diuji, informasi akan dimunculkan pada IstResult.

[dilanjutkan ke Sequence Diagram Heuristic ArrS Implementation].

6. Heuristic ArrS Implementation

sd Seq_Arrs /

Q mod Arrs modMD5

A

modSearch
I [

[
! IsArrs(pathFile) [

BacaFileText()

GETMDS5()

Gambar 2.21 Sequence Diagram : ArrS Implementation

Sama seperti pengecekan file pada modMD5, file-file yang di Scan juga akan
diperiksa extensi nya. Jika terdapat extensi "Autorun" maka modArrS akan
mengirimkan file tersebut ke modMD5 untuk didapatkan checksum MD5nya
sehingga checksum dari file autorun yang baru akan dibandingkan dengan
masterChecksumAutorun pada database dan diikutsertakan dalam perbandingan

checksum file dan bank virus.
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7. Filtering File Size

U

%

ser
I
I
I
1

sd Seq_FilterSize /

Options

Command2_Click) \

cki.Value(1)

modSearch

modFile

IstResult

isProperFile()

addte

I
I
I
|
I
I
I
I
|
I
I
I
I
|
I
I
I
I
|
I
»l
g
I

Gambar 2.22 Sequence Diagram : Filtering File Size

Saat user melakukan pilihan Enable Filter File Size, maka nilai Checkbox1 akan

bernilai 1, hal tersebut akan merubah role scanning yang awalnya pengecekan

dilakukan terhadap semua size file menjadi scanning file yang memiliki size diatas

atau dibawah default size File Scanning. Scannng dilakukan dengan memanggil

class modFile dan hasilnya akan ditampung di IstResult.

8. Delete Virus File

X

Use
|
|
|
L

r

sd Seq_DeleteVirus /

options

T
|
Command2_Click() |

ck2.value(1)

modFile

HapusFile()

X

System Kemnel

|
Removeltem()

IstResult

T
\
\
\
\
\
\
\
\
\
\
\
\
\

»l

T
\

Gambar 2.23 Sequence Diagram : Delete Virus File
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Delete virus secara otomatis saat file virus ditemukan akan dilakukan apabila user
mengaktifkan pilihan Delete Virus after Found pada menu Options. Sehingga nilai
ck2 akan menjadi 1 dan mengakibatkan penghapusan file tersebut dengan
memanfaatkan fungsi HapusFile() pada sitem kernel, hasilnya akan ditampilkan di
IstResult.

9. Normalizing File Attributes

sd Seq_NormalizeAttribute

% Options modSearch modFile % IstResult

User System Kemel

F——
}
2
F——

ck3.Value(1)

T
|
|
|
|
|
!
|
|
!

g
3

alizeAttribute()

GetFileAttribute()

T
|
|
|
|
|
!
|
|
|
|
|
!
!
|
|
|
|
|
!
|
|
|
|
»l
hg |
!
|
|
|
|
|
|

Gambar 2.23 Sequence Diagram : Normalizing File Attribute

Jika user memilih pilihan Enable Normalize attribute file pada pilihan Options, ck3
akan bernilai 3 sehingga saat proses scanning terjadi modFile akan mengakses
SystemKernel untuk mendapatkan attribute dari file yang sedang discanning
(GetFileAttribute()) dan mengirimkan nilai balikan yang bisa saja bernilai 4 (file
system), 2 (hidden) atau 6 (hidden + file system). Kemudian attribut file tersebut
akan dinormalkan kembali (default value : 0) dan hasilnya akan ditampung pada
IstResult.

2.2. Perancangan Data

Perancangan data yang dibuat disajikan dalam bentuk Class diagram. Berikut

gambara Class Diagram yang dibuat.
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class Class Model
CisFile
ClassMD5 ModMD5 FrmMain - FILE_ATTRIBUTE_NORMAL: Variant = &H80 {readOnly}
. : - - FILE_DISPOSE_CREATE_ALWAYS: Integer = 2 {readOnly}
X - Appearance: Variant = 1-3D = = =
- ByteCounter: long - buff: String 1 : _ - FILE_DISPOSE_CREATE_NEW: Integer = 1 {readOnly}
- MAXINT_4 = 2147483647: int {readOnl ; e o0! oan Sialso
— s int{ v - MDS: Variant N : - - FILE_DISPOSE_OPEN_ALWAYS: Integer = 4 {readOnly}
BB 2o V072967 Rintiread Only} Q- 0 or Varlant = 418000000 - FILE_DISPOSE_OPEN_EXISTING: Integer = 3 {readOnly}
- S11: int {readOnly} - - - BorderStyle: Variant = 2-Sizable = = = g 9 Y.
S12: i t {readO! |y) + GET_MD5(String) : String - Caption: String = N-AVI - FILE_DISPOSE_TRUNCATE_EXISTING: Integer = 5 {readOnly}
- : int {readOn . . iant =
e {readOnIi) - ClipControls: Boolean = True - FILE_READ_DATA: Variant = (&H1) {readOnly}
- BT CIBoC Boolean = True - FILE_SHARE_DELETE: Variant = &H4 {readOnly}
] :;‘2‘: ::: g:::g::g _ Name: String = FrmMain - FILE_SHARE_READ: Variant = &H1 {readOnly}
] 323; int freadonly) - ScaleHeight: Integer = 7725 - FILE_SHARE_WRITF: Vgrlani= &H2 {readOnly}
- S24: int{readOnly} Virus - ScaleWidth: Integer = 10200 - FILE_WRITE_DATA: Variant = (&H2)
B e |y) - MAX_BUFFER: int = (MAX_PATH*2) {readOnly}
- : int {readOn i . St _ -
= s lY Ckecksulm. Strln‘g - AddSlash(String) : String MAX_PATH: int 260.(read0nly)
333- !"'t ?eadonly; - NamaVirus: String - cmdAdd_Click()) : void - READ_CONTROL: Variant = &H20000 {readOnly}
- : int {readOn — 3 . iont =
. Gom i {readOnlg) - cmdRemove_Click()() : void - SYNCHRONIZE: Variant = &H100000 {readOnly}
1 - - Command1_Click()() : void -~ .
S41: int {readOnl A
- S42: int greadOnlg - Command2_Click()() : void = CIaS_InltlaI_lze() 3 \{md.
- S43: int {readOnly} modDB - Command3_Click()() : void e liominate() : void
_ S44: int freadOnly) - Command4_Click()) : void B arans eV Oblect
_  State: lon + JumlahVirus: Integer - Command5_Click()() : void : CreateF!IeA(Long). Long ) )
il 9 1+ SMD5(): String - Form_Load()) : void - CreateFileW(Long, Long, Long, Variant, Long, Long, Long) : void|
- Decode(byte, long, int) : void + sNamaVirus(): String - Form:UnIoad(Integer) : void - ReadFlIe(.): Long -
+ DigeStFiIeTohexS{r(Char) : char - PosisiScan(Boolean) : void : VbClloseFIIe(Long_) et
+ DigestStrToHexStr(char) : char + BacaDatabase(String) : void - RemoveFromRight(Integer, String) : String : x:g:)zl;g']l(:g/nagﬁ)a‘nLtO:I/griant String) : Long
) . + isFileVirus(Variant, String) : Boolean - UniDialog1_FolderSelect(String) : void ! g o SHie))¢
. (FBF(tISnIgY |:(f)19, |h°”9v long, long, long, long) : long S 9 e ( 9) + VbReadFileB(Byte, Long, Long): Long
+ GetValues() : char teFile() -
- WriteFile(): Lon
- GG(long, long, long, long, long, long) : long 0 d
- HH(long, long, long, long, long, long) : long
- ll(long, long, long, long, long, long) : long modSearch
+ LonglLeftRotate(long, long) : long + BERHENTI: Boolean
- LongOverflowAdd(long, long) : lon ) .
- e (long, long) : long . - FSO: Object =
LongOverflowAdd4(long, long, long, long) : long
] LongToStm:\g(Iong): ch.ar - GET_Folder(Variant, Variant, String) : String \ - RDF: Variant
R IGEn= oned((ong) = double - GefFile(Variant, Variant, String) : void
'+ mgg;radnstfo(rgﬁ(tbytle) ’ \;O'd id + ScanFolder(Variant, Variant, String) : void - DeleteFile(Long): Long
pdate(byte, long) : voi g i i :
+ Property Get RegisterA()() : char{] + ﬁ:;':';ﬁggﬂﬁ)a‘?,ﬂ e
: iroperﬂty ge: segfzeg(x) c:ar[] + isProperFile(String, Integer, String) : Boolean
. ideed Get Regfste D()() ; Charﬂ + NormalizeAttribute(String) : String
r(?pe b CElee elr 00 : charf] + ReadUnicodeFile(Long, Long, Boolean, String) : String
: 3;";:J82¢fgéﬁ1g?go'uiﬁe)_ o - SetFileAttributes(Long, Long) : Long

Gambar 2.24. Class Diagram
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. IMPLEMENTASI
3.1 Antarmuka Prototipe

Implementasi sistem merupakan tahap menterjemahkan hasil perancangan
berdasarkan pada analisis kedalam bahasa yang dapat dimengerti oleh mesin serta
penerapan perangkat lunak pada keadaan yang sesungguhnya. Seluruh kode

program perangkat lunak sistem ditulis dengan menggunakan bahasa Visual Basic.

Kelancaran didalam perancangan dan implementasi aplikasi tidak terlepas dari
dukungan perangkat keras, perangkat lunak dan pengguna yang akan

mengoperasikan aplikasi.

1. Tampilan Utama Antivirus

IblFile
Result areas

Wielcome to N4V |
Copyight © 2012 Neisalt

Copyright © 2012, Neisoft

Tampilan antarmuka di atas adalah tampilan utama dari Antivirus yang dirancang, Tombol
Start Scan berfungsi untuk memulai proses Scanning. Progress scanning akan di
tampilkan pada Label Scanning Files ... dan hasil temuan virus akan ditampilkan pada
Result Area. Jika user ingin melihat pilihan/fitur tambahan yang disediakan oleh antivirus,
user dapat menekan tombol Options. Tombol List Virus digunakan untuk melihat Daftar
Virus yang ada pada bank data Antivirus. Dan jika user ingin melihat informasi mengenai
antivirus, user dapat menekan tombol About dan tombol Quit untuk keluar dari Aplikasi

Antivirus.
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2. Form Options

\
:" i" A/AVl@

[~ Enable filter file size [by pass file up to 4 MB}

[~ Enable clean virus found [deleted virug after found)

[ Enable normalize attribute [nomalize attribute every file found)

Cancel | Ok |

Tampilan layar diatas merupakan rancangan tampilan Form Options yang
digunakan user untuk memilih pilihan yang disediakan oleh antivirus yaitu : Enable
Filter File Size, Enable Deleted Virus After Found, Enable Normalize Attribute.

Tombol OK untuk melanjutkan atau Cancel untuk membatalkan perintah

3. Form List Viruses

[Draftar Virus)
1. Alman.vrs
2, =ality.al

3. sality.a2

4. Form About

I_.\ M-AVT Version 1.5, Copyright @ 2012 Neisoft !
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5.

6.

7.

Form Browse For Folder

Select a path @

Bl Desktop

I [ Libraries
bW Mei

3 & Computer
&> M MNetwork

> T on

To view subfolders, dick the symbol next to a folder.

MakeNewFolder | [ ok ][ cancel

Message Box

I D-iKulishhTA4File Ujte =

Remove Add

[ Resultareas

D:AKulish\T A\File Ujfuvirus_tp.eve

[Scanning File

Wirus Found ! [virus itp] - D:AKulish\TAAFile Uffwitus_itp.exe

@ Scan is finished !
Optiors..

List viruses

About...

Quit |

Copyright © 2012, Neisoft
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Tampilan layar diatas adalah tampilan Antivirus yang melakukan operasi Scanning
dan Identifying sebuah Virus. Dengan syarat : Ada Path yang di Scan, kemudian di
ambil Checksum File dan bandingkan dengan bank checksum Antivirus jika cocok
Virus yang teridentifikasi akan di tampilkan di Result Area dan program akan

menampilkan message box bahawa proses Scanning telah selesai dilaksanakan.
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